Lf

-

ke w

b4
Unibot
e’

PROJET EVOLUTION

LA B B RN EEEERERDN .

BN
.............
.............

Romain DEMOLLIERE
Franck CESAR

Gabriel ARGENTIERI




-1

PROJET EVOLUTION NOVEMBRE 2019

UniBot

TABLE DES MATIERES

Table des matieres

O 1Y i o To [ ot o o U PP PR PRP PR 3
1.0 eIl =Y u o) o o [ W =T o =Y o] Y YU 3
1.1 (017 = T a1 T=4 =11 410 1 [ TSPt 3
1.2 (0] o [=Tox 41 -3 PRSP 3
1.3 (07 o 1T oo [T ol o P T -4 Y PSPPI 4
1.4 DistribUtion dES tACKHES. ... .iiiieieee et st 5
1.5 ArChITECTUIE AU FESEAU ....ciuiiiiieieetee ettt ettt st sttt be e bt e sae e sate e s 6
1.6 SOIULION RAID ...ttt ettt et sttt e bt b e e bt e sbe e st e eabe e beesbeesaeesanenas 7
1.7 2ol QU] o I =T o 1o T T PSR 8
1.8 o T gl e T [ TV PSR 9

D Y =1 =T 4 =1 £ OO USSP STUPTO PP 10
2.0 ChOIX 0ES SEIVEUIS.....eeiiietieete ettt ettt sttt ettt e bt e bt e st e st e s bt e be e be e bt e smeesateeneeensean 10
2.1 ChoixX du SYStEME WINAOWS ..cccueviiieiiiiee ettt ettt e et e e s bre e e e sbee e e e sbtaeessseaeaesanes 11
2.2 ChoiX dU SYSTEME LINUX ceeieviieiiiiiee ettt ettt e et e e estre e e s etre e e s sbte e e s sbeeeessnbtaeeesnseneeesanes 11

3. SEIVEUIS WINOOWS ....iiiiiiiiiiieeteett ettt ettt st sttt ettt et sie e st st e b e e smeesmeesmeeeneeennees 11
3.0 F Yo d Ve [T = Tot o oYU SURRNt 11
3.1 DN S ettt ettt bt bt sh ettt et e e bt e he e e bt e e at e eu bt e a bt e be e bt e eheeeheeeabe e teenbeeeheenareea 12
3.2 DHCP ..ttt sttt et et h e st st et b e b e be e see e s et et e e r e e s reenane e 12
33 YRV Lo T 0] o =Y (o] o PP UPRPRRN 12
3.4 SErAtEGIES U@ BIOUPE «.ueeeeeiiiieeeeieiee ettt ettt e e ettt e e e et e e e e e tteeeeebbeeaeeabtseaesbeseaesssaeaesassaeaesnes 13
3.5 SOIULION d’ACCES @ AISTANCE c.nueiieiee ettt st s 15
3.6 Y o] o) Nt 15

4. SEIVEUIS LINUX tiuriiiiiiiiiiiiiiiici ittt ittt e e s sbb e e e s sba s e e s sab s e e s sabb s e e ssaaaseessanns 15
4.0 DDIAN ettt b e ettt et r e reesaee e 15
4.1 Y 1101 o T TSP PSRPRR 15
4.2 Serveur NFS
4.3 Serveur FTP
S G I PP TSRS PPN

LT €] o Tol [0 o T T TP PSSP SPUPPOPRROPPRP

CESI

alternance

ECOLE SUPERIEU

RE DES METIERS




PROJET EVOLUTION NOVEMBRE 2019

-
B, ANNEXES .eeeiiii it e a e s s a e s bae s 18
6.0 NOMMAEE dES MACNTNES ..eeiiiiiiieeetiie e e s e e s sabe e e e ssbee e e s nbeeessnnreeas 18
6.1 Politique de MOt dE PASSE .ciiiiiiiieiiiei ettt e s e e e s e e e sabee e s s snbeeesenreeas 18
6.2 Plan des DATIMENTS ...couiiiieieeeee ettt st re e s s 19
6.3 Installation des Services WINAOWS ........ccouiiiiiiiinienienie ettt s 24
6.3.1 Installation controleur de domaine physique DCO........ccccueeeeeiiereecciiee e, 24
6.3.2 Installation des hyperviseurs PhySiQUES........occiiiiirieie i 28
6.3.3 Installation du serveur physique ISCSI .......coiiiiiiiiicee e 29
6.3.4 Installation du cluster de basculement ..o 35
6.3.5 INSTAlIAtioON AU DHCP......oiiiiiiiieeetee ettt st et e sbee st eaee s 40
6.3.6 YT QYU oo M1 0] o =T Lo o VOSSP 45
6.3.7 Stratégies de MO 08 PASSE ..uuiiiiiiiiee ittt e e e ee e s e sbe e e s e sbee e e enreeas 48
6.3.8 HOFQITES 0 ACCES ..eiiuiiiiiiieeiee ettt ettt sttt e sttt e e sbe e e sabeesabeesnteesabeeenes 49
6.3.9 1Y/ ToYo [} fTor=YuTo] o Jo [T I o Vo o [o =TI 49
6.3.10  DESactivation 18CLEUN CD .....cc.eiiiiiiieieeieeteesiee ettt ettt sttt bee st saeeeaeeas 50
6.3.11  LECTOUIS MESRAU .eeueeuiieiieiieiee ettt ettt et st sttt e bt e s bt e st e satesab e e bt e b e e nmeesmeeenneennees 51
6.4 INstallation des SErVICES LINUX ....cceevuiiriiiiiiiieieeie ettt st 56
6.4.1 INstallation de Debian .......cooeiiiiiiiiiiieeeeeee e 56
6.4.2 Configuration du DebIan .........ccuiiiiieee e e 61
6.4.3 SAMIDA Lt b et e e et e et e bt e ehe e st st ebe e beens 63
6.4.4 NS ettt ettt ettt et b b bt a bt s he e e e e e r e e r e e reesane e 66
6.4.5 BT P ettt b bt b e e b e et s e et et e e r e e reesane e 67
6.4.6 GILPL ettt et et e b e he e s he e sttt e bt e bt e be e be e saeesateearean 68
6.5 Y o] o) £t 72
6.6 DIBVIS ettt e e s e e s e s e e e s r e e e s e nr e e s e nrenas 75

=4 CESi

alternance

ECOLE SUPERIEURE DES METIERS




PROJET EVOLUTION NOVEMBRE 2019

1. Introduction

1.0 Présentation de 'entreprise
La société « UniBot » est une centrale d’achat qui s’occupe de la distribution de deux
modeles de robots IA pour I'assistance humaine.

Créé en 2003, son siege est basé a Ecully (19 Avenue Guy de Collongue, 69130) et compte
plus de 90 salariés.

Il y a 6 mois, notre entreprise venait d’acquérir un nouveau site, composé de 3 batiments,
nous sommes en charge de la mise en place du réseau informatique.

1.1 Organigramme
Nous rappelons I'organigramme de I'entreprise qui est composé de 90 personnes :

Directeur Général

A. Lomavau

Directeur
Administratif et
Financier

Responsable
Produit A

B. Charil

Responsable
Produit B

C. Polimeur

Responsable SAV

C. Saintiges

Service Service
Administratif Informatique

Assistante SAV

Service Porduit A Service Produit B

40 personnes 30 personnes 10 personnes 3 personnes

1.2 Objectifs
Nous devons administrer un parc informatique et pour celui-ci nous avons donc plusieurs
objectifs a atteindre :

Mettre en ceuvre les outils d’administration de Windows server.

Mettre en ceuvre les outils d’administration UNIX/LINUX.

Etre capable de sécuriser I'accés au réseau et aux données de |’entreprise.
Savoir rédiger des rapports écrits adaptés au contexte professionnel.

Etre capable d’automatiser les taches a I'aide d’un outil de programmation.
Etre capable de créer et gérer une base de données relationnelle.

VVVVYVYYY
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1.3 Cahier des charges

Dans le but d’optimiser notre réseau informatique au sein de la société, le directeur
administratif et financier nous a soumis un cahier des charges.

» Notre équipe informatique se trompe souvent de salle lors de dépannages aupres
des utilisateurs, nous n’avons aucune information sur le suivi du matériel actuel sur
le parc.

» |l n'y a pas de gestion de droits utilisateurs.

> Le siege social a besoin d'un serveur ftp afin de récupérer des fichiers, un serveur
linux sera mis en place.

» L'implémentation de I’Active Directory dans I'entreprise

» Nous avons 6 sessions pour faire aboutir le projet.

» Le DAF souhaite avoir un compte rendu mensuel sur I’avancée du projet.

» |l souhaite également un rapport d'activité globale sur la faisabilité et les solutions

mises en place suivant le cahier des charges, les procédures d’installation, de
déploiement en suivant la charte de I'entreprise.

=4 CESi

alternance

ECOLE SUPERIEURE DES METIERS




NOVEMBRE 2019

PROJET EVOLUTION

UniBot

1.4 Distribution des taches
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1.5 Architecture du réseau
Notre architecture réseau sera composé de 4 serveurs physiques :

» Un serveur sous Windows Server 2016 en tant que contrdleur de domaine principal
(EVO-X-N01).

» Un serveur sous Windows Server 2016 en tant qu’hyperviseur pour le
fonctionnement du cluster (EVO-X-HVO01).

» Un second serveur sous Windows Server 2016 en tant qu’hyperviseur pour le
fonctionnement du cluster (EVO-X-HV02).

» Un quatriéme serveur sous Windows Server 2016 en tant que SAN ISCSI pour le
stockage des machines virtuelles Hyper-V (EVO-X-ISCSIO1).

Sur le SAN ISCSI est hébergé 4 machines virtuelles, géré directement sur les deux
hyperviseurs :

» Une machine virtuelle sous Windows serveur 2016 servant de contréleur de domaine
et de serveur DNS de secours si le serveur physique tombe en panne.

» Une machine virtuelle sous Windows serveur 2016 en tant que serveur d’'impression.

» Une machine virtuelle sous Debian 10 configuré en tant que serveur web, serveur ftp
et serveur Nfs.

» Une machine virtuelle sous Debian 10 configuré en tant que client Nfs et serveur
web.

Chague machine physique est installée avec I’OS Windows Server 2016

1¢" serveur physique :

SERVEUR PHYSIQUE | Active Directory
EVO-X-NO1 (DCO01) DNS

28me serveur physique :

SERVEUR PHYSIQUE Serveur de fichier ISCSI
EVO-X-ISCSIO1 (ISCSI) | (Stockage des VM)

1 thEe%rI]a nce
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3éme serveur physique :

SERVEUR PHYSIQUE EVO-X-HV01 (Hyperviseur 01)
Hyper-V (Gestionnaire de cluster de basculement)
EVO-V-NO1 Active Directory

DNS

DHCP

EVO-V-N02 Serveur d’impression

Serveur de partage

EVO-V-NO3 Samba
Serveur FTP
Serveur NFS
EVO-V-NO4 Serveur Web
Client NFS

4¢me serveur physique :

SERVEUR PHYSIQUE EVO-X-HVO02 (Hyperviseur 02)
Hyper-V (Gestionnaire de cluster de basculement)
EVO-V-NO1 Active Directory

DNS

DHCP

EVO-V-N02 Serveur d’impression

Serveur de partage

EVO-V-NO3 Samba
Serveur FTP
Serveur NFS
EVO-V-N0O4 Serveur Web
Client NFS

1.6 Solution RAID
Dans un serveur, les données sont contenues dans les disques qui peuvent tomber en panne
a tout moment. Afin de préserver les données et la productivité de notre entreprise, nous
avons mis en place 4 disques par serveurs montés en raid 5.

Dés lors qu’un disque est amené a étre hors-service, le serveur va continuer de fonctionner
normalement.

Il nous suffit de remplacer le disque défaillant et le contréleur RAID s’occupera de l'inclure
dans le RAID a I'identique. Pendant tout ce temps, les données sont disponibles
normalement avec quelques ralentis.

Le devis pour 16 disques de 1To et 2 disques en stock se trouve en annexe.
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1.7 Back up en Cloud
Concernant la sauvegarde de données des machines virtuelles hébergé sur notre serveur
physique ISCSI, notre choix s’est orienté vers |’outil BackBlaze.

¢y BACKBLAZE

Et plus spécifiquement, sa solution B2 Cloud Storage, qui permet une sauvegarde complete
des serveurs. Le tout est administré grace a une application en interface Web. Ce qui nous
permettra une meilleure gestion de I'automatisation des backups. L’édition de rapports et la
programmation d’alerte permettent une supervision beaucoup plus ciblée.

QBACKBLAZE Personal Backup  Business Backup  B2Coud Storage  Slog  Help My Account

eyjones, Sign Out

Reports

Buckets
Browse Fies

Snapshots

Caps & Alerts 13 » . 2 L A 54,112 @

My Settings

Bulling

Cette solution payante fournie un stockage lllimité ainsi qu’une sauvegarde intégrale des
données. Nous pouvons également choisir nous-méme la vitesse de téléchargement ou la
limiter automatiquement si vous ne voulez pas sacrifier toute votre bande passante pour la
sauvegarde en ligne. BackBlaze utilise SSL et AES pour le chiffrement. De plus, une
authentification a deux facteurs est intégrée au logiciel.

=4 CESi
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Deux caractéristiques spéciales distinguent BackBlaze : d’'une part, il y a les modules de
sauvegarde auto-construits. Avec les Storage Pod, nous pouvons crée notre propre matériel.
Les plans de construction sont open source et sont offerts gratuitement par BackBlaze dans
son blog qui est librement accessible.

Le cloud permet d'avoir une copie dématérialisée de ses fichiers les plus sensibles, que I'on
peut restaurer en cas d’incident. On peut aussi tout simplement manquer d'espace local et
utiliser ces services pour y stocker ses documents, et assurer ainsi une sauvegarde fiable et
accessible a n’'importe quel moment. Mais BackBlaze vous propose aussi de vous envoyer les
données sous la forme d’'une mémoire flash de 128 Go ou d’un disque dur de 4 To.

-
= H
Provider Storage ownload
$ BACKBLAZE 0.005 $0.0
$0.021 $0.05+
amazon |
weTser'.‘ices 83 +320% +400%
$0.018+ $0.05+
== Microsoft Azure
+260% +400%
o $0.020 $0.08+
+300% +700%

1.8 Plan d’adressage
Dans un réseau informatique, il est important de déterminer un adressage IP, afin
d’organiser et mettre en place correctement ce réseau et éviter différents conflits, voici un

tableau récapitulatif du réseau :

Utilisation Plage IP IP utilisable
Premiére IP Derniére IP
Serveurs 192.168.1.1 192.168.1.30 30
Imprimantes 192.168.1.31 192.168.1.40 10
Ordinateurs 192.168.1.41 192.168.1.240 200
Adresses IP 192.168.1.241 192.168.1.254 14
disponibles

Nous avons choisi la plage d’adressage 192.168.1.0/24 afin de disposer de 254 adresses.

1 thEe%rI]a nce
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Serveurs : Nous disposerons de 30 adresses IP fixe pour I’'ensemble des appareils du réseau,
cela est suffisant pour prévoir une éventuelle évolution.

Imprimantes : Nous avons besoin d’une imprimante par service, avec un total de 6
imprimantes, nous disposerons donc de 10 adresses IP fixe pour I'ensemble des imprimantes
du réseau, cela est suffisant afin de prévoir un ajout supplémentaire d’imprimantes.

Ordinateurs : Nous avons prévu une marge d’adresse IP afin de prévoir une évolution
possible du nombre de postes. Ces adresses seront distribuées automatiquement par le biais
de notre serveur DHCP, nous disposerons donc de 200 adresses IP dans la plage DHCP, pour
le moment, 90 adresses IP seront utilisés.

Dans le cadre d’un ajout de matériel supplémentaire, nous disposons de 14 adresses IP
vacantes.

2. Matériels

Nous allons mettre en place plusieurs serveurs pour notre infrastructure, avant cela nous
allons définir les besoins de I'entreprise.

Concernant ces serveurs, nous avons décidé d’utiliser la virtualisation pour optimiser la
puissance. Nous allons donc faire I'acquisition de 4 machines qui hébergeront des machines
virtuelles.

2.0Choix des serveurs
Pour le choix des serveurs, nous avons comparé entre deux marques trés connues pour leurs
serveurs : Lenovo et HP.

Marque Lenovo HP \
Modeéle ThinkSystem ST250 HPE ProLiant ML110
(7Y45A02BEA) Gen10 (P03685-425)
(01 Sans OS Sans OS
Processeur Intel Xeon E-2124 (Quad- Intel Xeon Bronze 3106
Core 3.3 GHz / 4.3 GHz (Octo-Core 1.7 GHz - Cache
Turbo - Cache 8 Mo) 11 Mo)
RAM 16 Go 16 Go
Disques Sans Disques Sans Disques
Nb de baies pour disques 4 8
Prix HT (a I'unité) 999,13 € 1374,96 €
Prix TTC (a l'unité) 1198,95 € 1649,95 €
Garantie 3 ans 1an

Aprés comparaison, nous avons choisi le modele de la marque LENOVO car c’est une bonne
margque, le produit est moins cher pour I'utilisation que nous allons en faire et ce modele
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dispose de 3 ans de garantie comparée a celui de HP qui n’a qu’un an de garantie. Le devis
pour 4 serveurs se trouve en annexe.

2.1 Choix du systeme Windows
Nous avons choisi d’installer Windows Server 2016 car il s’agit de la version la plus récente et
la plus pratiquée dans notre service informatique. En effet Windows Server 2012 ne possede
pas les nombreux avantages que propose Windows server 2016 et la version 2019 propose
de nouvelles fonctionnalités mais inutiles pour notre projet, ce qui augmenterait le colt
global.

2.2 Choix du systeme Linux
Afin de choisir le systeme linux adapté a notre infrastructure, nous avons fait un comparatif
entre deux grandes distributions : CentOS et Debian

Voici quelques avantages de |'utilisation de CentOS :

Elle est basée sur une solution commerciale de qualité stable et qui est testée avant de la
rendre disponible au public.

Quant a Debian, il est tres stable et sans bug, et dispose d'un support large de I'architecture,
mais il présente un cycle lent de mises a jour, mais plus rapide que CentOS.

Nous avons donc choisi la distribution Debian car nous avons plus de connaissances dans
cette distribution afin de la paramétrer correctement.

3. Serveurs Windows

3.0Active directory
L’active directory qui est plus communément appelé AD, est un annuaire qui répertorie et
organise les informations concernant les utilisateurs les machines ou les applications d’une
entreprise, elle a pour but d’apporter une meilleure gestion du parc informatique.

L’AD permet aux utilisateurs une fois connecter de retrouver et accéder a une ressource du
réseau et nous permet aussi de paramétrer des stratégies de groupe (ordinateurs et
utilisateurs) qui permettent une gestion précise.

Dans notre cas, nous avons créé des OU (unité organisationnelle)

=4 CESi
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. Utilisateurs et ordinateurs Active
Requétes enregistrées
v &3 unibot.lab
Builtin
Computers
= Domain Controllers

ForeignSecurityPrincipal:
I = Groupes I

= Hyperviseurs
=. ISCSI
Managed Service Accour

v o Urdinateurs
= Admanistratif
= | Direction
= DSI
= Produit A
=  ProduntB
= SAV
Users

v isateurs
= Administratif
= _ Direction
= DSI
= Produit A
= ProduitB
= Sav

3.1DNS
Un serveur DNS (Domain Name System) est un service utilisé pour traduire les noms de
domaine en adresse IP.

Le serveur DNS est un role important car il permet de faire communiquer toutes les
machines entre elles facilement avec le nommage du matériel.

3.2DHCP
Le DHCP est un protocole qui permet a un périphérique qui se connecte au réseau d’obtenir
automatiquement une configuration réseau, le but étant de faciliter I'administration d’un
réseau.

Dans notre cas, nous utiliserons le service DHCP sur notre machine virtuelle n°1 sous
Windows Server 2016.

Le plan d’adressage a déja été expliqué la partie Plan d’adressage,
e Les adresses comprises entre 192.168.1.41 et 192.168.1.240

3.3Serveur d'impression
Un serveur d'impression est une application logicielle, un périphérique réseau ou un
ordinateur qui gere les demandes d'impression et rend les informations d'état de la file
d'attente d'imprimantes accessibles aux utilisateurs finaux et aux administrateurs réseau.
Les serveurs d'impression sont utilisés dans les réseaux des Grandes Entreprises, PME
(petites et moyennes entreprises), TPE (trés petite entreprise).
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« Economise d'espace

Plus besoin d'acheter une imprimante dédiée pour chaque utilisateur, vous pouvez donc
économiser de I'espace, de |'électricité et des colts de maintenance.

e Installation rapide

Ajoutez une imprimante a votre réseau en quelques minutes. Pas besoin d'éteindre votre
réseau.

o Eviter les files d'attente ou les retards

Si une imprimante est utilisée avec un gros travail d'impression, un utilisateur peut éviter la
file d'attente en utilisant une autre imprimante. Cela pourrait étre une solution pour une
tache urgente qui devrait étre imprimée en moins de 5 minutes.

e Partage de I'imprimante serveur / poste de travail
Les imprimantes sont configurées sur le serveur et sont ensuite déployé sur les postes.

Voici la liste des imprimantes de I'entreprise :

- 192.168.1.31: PrintDirection
-192.168.1.32: PrintSAV
-192.168.1.33: PrintDSI
-192.168.1.34: PrintProduitA

- 192.168.1.35: PrintProduitB
-192.168.1.36: PrintAdministratif

-192.168.1.37: PrintAll

3.4 Stratégies de groupe
Plusieurs stratégies sont a créer :

- Stratégie de mot de passe :

Le mot de passe doit répondre aux exigences de complexité et doit faire au minimum 8
caracteres, vous trouverez plus d’informations dans la partie politique de mot de passe
de I'annexe.

- Autorisations de connexion selon les horaires
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Mme BEZIAT, ELLA, AYO et ACIEN ne peuvent se connecter qu'entre 08 heures et 18
heures et a 19 heures elles doivent étre déconnectées (elles sont du service Produit A)

Aucun salarié sauf la direction, le SAV et |'informatique ne peut se connecter entre 20
heures et 07 heures du matin

- Installation des logiciels

En dehors de la direction, des services informatiques, personne ne peut installer de
logiciels sur sa machine.

- Modification de I’heure :

En dehors de la direction, des services informatiques, personne ne peut modifier I'heure.

- Gestion de I’espace disque :

Chaque utilisateur a droit a 5Go sur le disque, et nous devons mettre en place des alertes
en cas de dépassement.

- Lecteurs réseaux

Chaque service doit avoir un répertoire nommé « Communservice » qui sera attribué a
chacun des salariés lors de sa connexion réseau.

A l'intérieur de chaque répertoire, vous créerez un dossier pour chaque salarié (contréle
total sur celui-ci et aucun acces sur ceux des collegues).

Seuls la direction et I'informatique peuvent y accéder en plus (juste lire pour la
direction).

Attribuer un dossier de base a 2 users locaux au choix.
Attribuer un dossier de base a 2 users du domaine au choix.
Planifier 2 audits au hasard.

Configurer au moins 3 journaux a 3 jours.

- Serveur d'impression

Il faut 1 imprimante pour chaque service nommeée Printnom du service.

Une imprimante réseau pour tout le monde (les services Produit 1 et 2 ne peuvent
imprimer qu'entre 8 heures du matin et 17 heures).

La direction sont prioritaires sur toutes les impressions et les utilisent 24/24.
Le service informatique a contrdle total sur toutes les impressions.

Mme. LAPORTE et Mlle ADA (les assistantes des services SAV et direction peuvent
imprimer chez les Services Informatique, Service Produit A et B.
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3.5Solution d’acces a distance
Pour la solution d’accés a distance, nous allons procéder a l'installation de I'outil OpenVPN
sur notre machine virtuelle linux 4 (EVO-V-NO4)

Pourquoi utiliser OpenVPN pour I'acces a distance ?

- Il est open source et fiable.
- Il est gratuit.
- Il est compatible Windows et linux.

Le serveur sera installé sur notre machine linux afin d’avoir une meilleure maniabilité sur les
configurations.

Le client OpenVPN devra alors étre installé sur les postes.

3.6 Scripts
Nous avons mis en place des scripts afin de gérer facilement I'administration serveur.

- Un script pour la création d’utilisateurs depuis un fichier CSV.

- Un script afin d’ajouter des utilisateurs dans les groupes en fonction de leur service.

4. Serveurs Linux

4.0 Debian

Nous utilisons couramment ce nom pour désigner la distribution GNU/Linux de debian,
mais depuis 2013, d’autres distributions sont en développement comme Debian
GNU/Hurd. Debian est une communauté dont le but est le développement de systémes
d’éxploitations avec des logiciels libres. Nous avons choisi cette distribution car c’est
celle que I'on connait mieux.

Voici une liste des paquets que nous aurons a installer :
-krb5-user
-sssd
-samba
-proftpd
-nfs-kernel-server

4.1Samba

=sHIT=EH

Samba est un logiciel d’interopérabilité (ce qui signifie qu’il fonctionne sous différents
systemes d’exploitation) qui ajoute le protocole propriétaire SMB/CIFS de Windows dans les
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ordinateurs fonctionnant sous Linux (ou un de ses dérivés). Il permet aux ordinateurs d’un
réseau d’avoir acces aux imprimantes et aux fichiers des ordinateurs sous Unix.

4.2 Serveur NFS
NFS (Network File System) est un protocole développé par Sun Microsystems en 1984 de
partage de répertoires sous Linux. Il permet a un ordinateur d’accéder a un systeme de fichiers
a distances par le réseau. Ce dernier permet de partager essentiellement des données entres
systemes Unix, mais existe aussi pour Macintosh ou Windows

4.3 Serveur FTP

oo

Le serveur FTP (File Transfer Protocol) permet de transférer des fichiers par le biais d’un
réseau informatique et plus exactement entre un serveur et un fichier. On parlera donc de
client et de serveur ftp. Le premier va envoyer une demande au second, qui aprés vérification
des droits (sur le fichier et ceux du client), accepte ou non la demande.

. Nous avons choisi d’utiliser ProFTPD qui est un serveur libre. Ce dernier offre plusieurs
avantages comme 'application de quota, la limitation d’acces via chroot et son contréle précis
des partages et des droits. Nous utiliserons Filezilla comme client FTP qui est le plus connu et
le plus utilisé des clients FTP.

GLPY OCS INVENTORY RG SUPERVISION SCCM
1 OC%
l p I 1 8 System Center
Configuration Manager
WINDOWS, LINUX, ANDROID,  WINDOWS, LINUX, ANDROID, MAC OS WINDOWS, LINUX, ANDROID NOROON Uggfo; s
INVINTAIRE
ORDINATEUR ¥ v v v
TABLETTE & v v v
v x v x
v x v x
CREATION DE
RAPPORT, v x v x
STATISTIQUE
v v v v
GRATUIT GRATUIT PAYANT PAYANT
x x v x
COMMUNAUTE COMMUNAUTE EDITEUR DU LOGICIEL EDITEUR DU LOGICIEL
LOCALISATION
PHYSIQUE DES v x x x

UTILISATEURS
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Logiciel libre de gestion des services informatiques, glpi signifie gestion libre de parc
informatique. Etant une technologie libre, toute personne peut modifier, développer le code
pour proposer des améliorations a toute la communauté de ce service. C'est une application
web qui permet aux entreprises de gérer plus facilement les systéemes d’informations. Cette
derniere contient de nombreuses fonctionnalités : créer et gérer des tickets pour signaler des
problémes, faire I'inventaire des machines ainsi que leur composants et logiciels.

5. Conclusion
Notre objectif était de mettre en place des solutions dans le but de centraliser les
ressources de I'entreprise et de faciliter 'administration des utilisateurs. Pour se faire,
nous avons mis en place quatre serveurs pour installer un cluster, ainsi que deux
Windows serveur 2016 et deux serveurs linux avec de nombreuses fonctionnalités.

Ce cluster nous permet une redondance ainsi qu’un systéme de basculement, ce qui
permet aux serveurs de fonctionner méme s’il y a un dysfonctionnement.

Nous avons utilisé un maximum de logiciels libres pour réduire les dépenses liées au
projet, cependant, nous avons utilisé des logiciels propriétaires pour avoir un confort au
niveau de la sécurité.

Pour ce projet nous avons dépensé au total (il faut rajouter le prix de blackblaze, mais il

est minime) :
Co(t des serveurs 4861,80 €
Co(t des licences 5039,64€
Colt des disques 1505,04€
Cout de blackblaze XGo*0,0S
Col(t total 11406,49€
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6. Annexes
6.0 Nommage des machines
Périphérique Nommage type Exemple
Nommage des PC EVO-D-BXXXXNXX EVO-D-B1205N35
Nommage des Imprimantes EVO-P-BXXXXNXX EVO-P-B2210N12
Nommage des Serveurs EVO-X-NXX EVO-X-NO2
Nommage des Hyperviseurs EVO-X-HVXX EVO-X-HVO01
Nommage des ISCSI EVO-X-ISCSIXX EVO-X-ISCSI01
Nommage des VM EVO-V-NXX EVO-V-NO3

BXXXX correspond au numéro du batiment et de la salle :
- Exemple : B1105 > Batiment 1, Etage 1, Salle 05.
NXX correspond au numéro de I'équipement :

- Exemple : NO5 > 5%™¢ équipement.

6.1 Politique de mot de passe

La protection de I'information nécessite des systemes de sécurité telle que I'utilisation de
mots de passe suffisamment difficiles pour étre retrouvés par un robot ou une tierce
personne. L'utilisation d’un mot de passe unique et régulierement mis a jour est
recommandée, ce qui nécessitera une réinitialisation réguliere. Il est également conseillé
d’éviter de stocker ces mots de passe dans la base de données de I'ordinateur.

Pour permettre une protection optimale, le mot de passe devrait pouvoir étre référencé de
la maniére suivante :

» Un minimum de 8 caractéres pour limiter les risques de récupération du mot de
passe de la part d’un tiers.

Comporter au moins un chiffre, une lettre et un caractere spécial.

Différent des informations suivantes : Nom/Prénom/Date de Naissance de
I"utilisateur ou de I'un de ses proches.

Pour une protection maximale des mots de passes, un ensemble de régles sont a prendre en
compte et s’y tenir pour ne pas avoir de fuite.

» Ne pas communiquer son mot de passe par téléphone ou mail sans I"accord du
service informatique ;
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» Se déconnecter de 'ordinateur ou verrouiller votre session Windows avant de quitter
I'ordinateur ;

» Empécher le navigateur de stocker les mots de passe dans la base de données ;
» Activer la double authentification si le service le permet.

Pour terminer, le mot de passe d’un compte devrait étre changé tous les 3 mois. En cas
d’échec d’authentification du mot de passe a plusieurs reprise, le compte sera désactivé
jusqu’a réactivation du compte avec réinitialisation du mot de passe par le service
informatique

6.2 Plan des batiments

Batiment 1:

- Rez-de-chaussée :

122 o &
N 116
@
S
123 = 2115 5 wc
wce 118
L 0 F wce
WC 121 |120] < e | €
R 119
gy SN
B 1/ 0g | 110 NEE: L/ Q
107 8
r 108 3 113
o6 g 1
N /1 D
< 105%@ 1/ 103 [ 102 |/ /101
L| AT 104 B BV N 8
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Etage 1:
T 10 D5 )
K e = Responsable
WC f“ Produit A
218 T 216
/1 ﬁl G % wC
wc S 8
C
]/211 220 ) B . wce
%@5 T ls 219 215
L/
%@
Dzlz 5 L
209 3 SALLE DE REUNION
: 213 214
H L/ 4 201
208 any 204 [ 203 UV L 502 )
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& 205 B ) &
Batiment 2 :

Rez-de-chaussée :
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Etage 1:
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4 4 4 4 4 4 d'gunrg
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N
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Batiment 3 :

Rez-de-chaussée :

114 113
%@ %@ %@ %@ 109 %@ .
Service Service Service Service Service
admin admin admin admin admin
15 T 11112 111 | 110 108
Z L/
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Etage 1:
Service Service Service | Assistante Dir_e(_:teur | Assistante Directeur U
Admin Admin Admin DA&F administratif DG général
et financier
208 209 210 /Hle o212 213 214

/ﬂ
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Disposition des serveurs physique sur I'ensemble des batiments :

BATIMENT 3
OUEST
Serveur ws 2016 ADMINISTRATIF

HyperViseur 01

A
 — BATIMENT 1
PRINCIPAL
SERVICE PRODUIT A

5

X

Serveur WS 2016 Serveur WS 2016

ISCSI 01 DCO1

= T

BATIMENT 2
EST
SERVICE PRODUIT B

Serveur WS 2016
HyperViseur 02
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6.3 Installation des services Windows

6.3.1 Installation contréleur de domaine physique DCO
Pour commencer, nous allons démarrer la machine physique DCO et procéder a l'installation de
Windows Server 2016 en mode standard avec interface graphique et installer les r6les AD et DNS :

Sélectionner le disque ol le systeme sera installé afin de commencer I'installation :

@ 5 Installation de Windows

Ou souhaitez-vous installer Windows 7

Taille totale Espace libre | Type

| Nom
¢ o Lecteur0 Espace non alloué 400 Go 400 Go

*4 Actualiser f Supprimer \’Eurmater o= Nouwveau

&* Charger un pilote P Etendre

L'installation est en cours de progression :

g Installation de Windows

Installation de Windows

Statut

y

v Copie des fichiers de Windows

Préparation des fichiers pour l'installation (5 %)
Installation des fonctionnalités
Installation des mises a jour

En cours d'achévement
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Apres l'installation de Windows, nous allons modifier le nom du serveur, un redémarrage sera
nécessaire apres la modification :

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur l'accés aux
ressources réseau.

Nom de |'ordinateur :

EVO-X-NO1

Nom complet de |'ordinateur :
EVO-X-ND1
Autres...
Membre d'un
() Domaine

(®) Groupe de travail :
|wo RKGROUP

-

Avant d’installer des roles, nous allons modifier I’adressage IP du serveur :

e AdresseIP:192.168.1.5

e Masque de sous réseau : 255.255.255.0
e Passerelle:192.168.1.1

e DNS1:192.168.1.5

e DNS2:192.168.1.10
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Il faudra maintenant installer le r6le AD DS ainsi que le r6le DNS sur le serveur DCO:

f& Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner le serveur de destination R oot

e el ORI GEr Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités,

Type d'installation ®) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation

EVO-X-NO1 192.168.0.38 Microsoft Windows Server 2016 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédentl | Suivant > Installer | Annuler

B Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs EVO-X-NO1

Avant de commencer Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

ype d'ins

o

allation Réles Description

[C] Accés a distance A Les services de domaine Active
Directory (AD DS) stockent des

[[] Attestation d'intégrité de I'appareil / X §
informations a propos des objets sur

[[] Expérience Windows Server Essentials

Fonctionnalités ] Hyper-v le réseau et rendent ces
Serveur DNS ] MultiPoint Services informations disponibles pour les
L [ Serveur de télécopie utilisateurs et les administrateurs du
AD DS [ Serveur DHCP réseau. Les services AD DS utilisent
Confirmation Serveur DNS les contréleurs de domaine pour
] Serveur Web (iS) donner aux utilisateurs du réseau un
[] Service Guardian héte accés aux ressources autons_ées
n‘importe ou sur le réseau via un
[[] Services AD LDS (Active Directory Lightweight Dire processus d'ouverture de session
[[] Services AD RMS (Active Directory Rights Manage: LIMGgC,

[[] Services Bureau a distance

[[] Services d’activation en volume

[] Services dimpression et de numérisation de docur
[[] Services de certificats Active Directory

[[] Services de déploiement Windows

[7] Services de fédération Active Directory (AD FS)

< Précédentl | Suivant > Installer
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e Assistant Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION
EVO-X-NO1

Progression de l'installation

Afficher la progression de l'installation

o Installation de fonctionnalité

—
Installation démarrée sur EVO-X-NO1

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DNS

Sarvenr NNS
Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez
(1) leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

nt > Fermer Annule

< Précédent Suivant

Apres l'installation du réle AD DS et DNS, il faut promouvoir le serveur en contréleur de domaine,

nous allons donc créer la

forét « Unibot.lab » :

= O X

[ Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE
EVO-X-NO1

Configuration de déploiement

Configuration de déploie = e s
Sélectionner I'opération de déploiement

T e - N .
Options du contrleur de

Options supplémentaires

"

Chemins d'accé
Examiner les options

Vérification de la configur

|j gttEe%rlm nce
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(U Ajouter un nouveau domaine a une forét existante

(® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

’umbot.labl

Nom de domaine racine :
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A ce moment-|3, il faut attribuer un mot de passe afin de procéder a une restauration de I'annuaire
AD si besoin et passez les étapes jusqu’a l'installation et puis le serveur va redémarrer :

[ Assistant Configuration des services de domaine Active Directory = O X
2o | - 2 = ol SERVEUR CIBLE
Options du controleur de domaine EVOLNOL

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 A4

Niveau fonctionnel du domaine : Windows Server 2016 V

Spécifier les fonctionnalités de contrdleur de domaine

' Serveur DNS (Domain Name System)
+ Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d’annuaire (DSRM)

Mot de passe : essssscce

Confirmer le mot de passe : |esecscce

En savoir plus sur la options du contréleur de domaine

l< Pvécédentl i Suivant > nstaller

6.3.2 Installation des hyperviseurs physiques
Nous allons maintenant passer a I'installation des deux hyperviseurs physiques sous Windows Server
2016 en mode standard avec interface graphique avec le réle Hyper-V afin de procéder a la création
du cluster.

Il s’agit de la méme installation Windows server que le contréleur de domaine physique, nous allons
donc directement passer au nommage et a la configuration IP du serveur :

Voici le nommage des deux Hyperviseurs :
Nommage de I’hyperviseur n°1 : EVO-X-HV01

e AdresseIP:192.168.1.6

e Masque de sous réseau : 255.255.255.0
e Passerelle:192.168.1.1

e DNS1:192.168.1.5

e DNS2:192.168.1.10
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Nommage de I’hyperviseur n°2 : EVO-X-HV02

e AdresseIP:192.168.1.7

e Masque de sous réseau : 255.255.255.0
e Passerelle:192.168.1.1

e DNS1:192.168.1.5

e DNS2:192.168.1.10

Nous allons installer le réle Hyper-V sur les deux machines physiques.

B Assistant Ajout de réles et de fonctionnalités — Od X
Sélectionner des réles de serveurs o

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Roles Description

Sélection du serveur

Roles de serveurs [[] Attestation d'intégrité de I'appareil permettent de créer et gérer des

[] Accés a distance Hyper-V fournit les services qui vous

[T] Expérience Windows Server Essentials ordinateurs virtuels et leurs

Fonctionnalités v ressources, Chaque ordinateur
Hyper-V [] MultiPoint Services virtuel elst un systéme informatique
[[] Serveur de télécopie virtualisé qui fonctionne dans un
Commutateurs virtuels ] Serveur DHCP environnement d‘exécx'mon isolé.
Migration [C] Serveur DNS Cela vous permet d'exécuter
Emolacernants par déf [] Serveur Web (IIS) plusieurs systémes d'exploitation
EMplalements p Uel. - . a a
° [[] Service Guardian héte simultanément.
Confirmation [[] Services AD DS

[T] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau & distance

[[] Services d’activation en volume

[] Servicesd impression et de numérisation de docutr
[] Services de certificats Active Directory

[[] Services de déploiement Windows

[7] Services de fédération Active Directory (AD FS)

< Précédent Suivant > Installe Annuler
| | |

6.3.3 Installation du serveur physique ISCSI

Nous allons maintenant passer a I'installation du serveur ISCSI sous Windows Server 2016 en mode
standard avec interface graphique avec le role Serveur de fichier et ISCSI afin de procéder a la
création du cluster.

Il s’agit de la méme installation Windows server que le contréleur de domaine physique, nous allons
donc directement passer au nommage et a la configuration IP du serveur :

Voici le nommage du serveur ISCSI :

Nommage du serveur ISCSI : EVO-X-ISCSI01

=4 CESi

alternance

ECOLE SUPERIEURE DES METIERS




PROJET EVOLUTION NOVEMBRE 2019
UniBot

e AdresseIP:192.168.1.8

e Masque de sous réseau : 255.255.255.0
e Passerelle:192.168.1.1

e DNS1:192.168.1.5

e DNS2:192.168.1.10

Maintenant que les roles Hyper-V sont installés sur deux hyperviseurs physiques, nous allons installer
le role ISCSI :

[ Assistant Ajout de roles et de fonctionnalités = O X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs EVO-X-ISCSI01

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Roles Description
[] Services de certificats Active Directory Le serveur cible iISCSI fournit des
[[] Services de déploiement Windows services et des outils de gestion
[[] Services de fédération Active Directory (AD FS) pour les cibles iSCSL.
4 [m] Services de fichiers et de stockage (1 sur 12 install
Confirmation 4 [V] Services de fichiers et iSCSI

Serveur de fichiers
[] BranchCache pour fichiers réseau
[[] Déduplication des données
[C] Dossiers de travail
[[] Espaces de noms DFS
[C] Fournisseur de stockage cible iSCSI (fournis
l:] Gestionnaire de ressources du serveur de fi
[] Réplication DFS
erveur cible iSCS!
[[] Serveur pour NFS
[] Service Agent VSS du serveur de fichiers
/| Services de stockage (Installé)
[] Services de stratégie et d'accés réseau
[[] Services WSUS (Windows Server Update Services)

] < Pre'céden\| I Suivant > nstaller

Nous allons ajouter deux disques pour le stockage des VM :

= Disque 1
De base ISCSI-VM (E:)

1000,00 Go 1000,00 Go NTFS

Enligne Sain (Partition principale)

=Disque2 T

De base ISCSI-QUORUM (F:)
49,88 Go 49,87 Go NTFS
En ligne Sain (Partition principale)
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Lancez le r6le ISCSI et choisissez le disque ISCSI-VM pour le stockage des VM

Sélectionner l'emplacement du disque virtuel iSCSI

Emplacement du disque... Serveur:
Nom du disque virtuel i5.. Nom du serveur Statut Réle du cluster  Nesud propriétaire
EVO-X-I1SCSI01 En ligne Non-cluster

© L liste est filtrée de maniére 3 n'afficher que les serveurs sur lesquels le réle Serveur cible ISCSI est installé.

Emplacement de stockage :

(@ Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
C 194Go 295Go NTFS
F: 498Go 499Go NTFS

Indiquer le nom du disque dur virtuel iSCSI

I5CsI-vM

Emplacement du disque Nom :

Nom du disque virtuel iS

Description :
Taille du disque virtuel iSC...

Chemin d'accés: ENSCSIVirtualDisks\ISCSI-VM.vhdx
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Indiquer la taille du disque dur virtuel iSCSI

Emplacement du disque Espace libre: 1000 Go

Nom du disque virtuel iS Taille : [170(1 ‘ Go *

Taille du disque virtuel iSC

) Taille fixe

Ce type de disque produit de meilleures perf. et est recommandé pour les serveurs exécutant
des applications exigeantes. Le disque dur virtuel est créé a la taille du disque dur virtuel fixe,
Sa taille ne change pas avec |'ajout ou la suppr. de données.
v Effacer le disque virtuel au moment de |'allocation
Remarque : IL N'EST PAS RECOMMANDE de désactiver cette option. L'effacement complet
d'un disque supprime les éventuels fragments de données conservés sur le dispositif de
stockage sous-jacent, évitant ainsi les fuites d'informations.

(® Taille dynamigue

Ce type permet de mieux exploiter I'espace de stockage physique ; il est recommandé pour les
serveurs qui exécutent des applications sollicitant peu le disque. Le fichier .vhdx est petit lors
de la création du disque, mais augmente 3 mesure que des données y sont écrites.

Affecter la cible iSCSI

Emplacement du disque... Affectez ce disque virtuel iSCSI a une cible iSCSI existante ou créez une nouvelle cible pour lui.
Nom du disque virtuel is Cible iSCSI existante :
Taille du disque virtuel iSC Nom de la cible ID d'initiateur Description

=2 2qus ViITLld —...

Cible iSCSI

Nom de la cible et accés

® Nouvelle cible iSCSI

|j g:LtEe%rlm nce
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-
Ajouter les serveurs d’acces :
: ' \
Indiquer les serveurs d'acces
Emplacement du disque.. Cliquez sur Ajouter pour préciser le ou les initiateurs iSCSI devant accéder & ce disque virtuel iSCSI.
Nom du disque virtuel iS... Type Valeur
Taille du disque virtuel iSC... IQN ign.1991-05.com.microsoft:evo-x-hv01.unibot.lab
Cible iSCS| IQN ign.1991-03.com.microsoft:evo-x-hv02.unibot.lab

Nom de |z cible et accés

Serveurs d'accés

Activer les services d'auth..

Et procéder a la création du disque ISCSI-VM:

Confirmer les sélections

Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

EMPLACEMENT DU DISQUE VIRTUEL ISCSI

Serveur : EVO-X-ISCSI01

Role du cluster Non-cluster

Chemin d'acces : E\iSCSIVirtualDisks\ISCSI-VM.vhdx

PROPRIETES DU DISQUE VIRTUEL ISCSI
Activer les services d'auth... Nom : ISCSI-VM

PROPRIETES DE LA CIBLE

Nom : iscsi-vm

SERVEURS D'ACCES

Nom qualifié iqn.1991-05.com.microsoft:evo-x-hv01.unibot.lab
Nom qualifié iqn.1991-05.com.microsoft:evo-x-hv02.unibot.lab
SECURITE

CHAP Désactivé

CHAP inversé : Désactivé

,~ICESI

alternance

ECOLE SUPERIEURE DES METIERS




PROJET EVOLUTION NOVEMBRE 2019
UnﬂBot

Nous allons faire la méme chose pour le disque ISCSI-QUORUM.

- DISQUES VIRTUELS iSCSI

Serveurs Tous les disques virtuels iSCSI | 2 au tota TACHES w
Volumes —~
Filtrer pel v H ¥ \/
Disques
Pools de stocka... Chemin d'accés Etat Statut du disque virtuel MNom de la cible Statut de la cible ID d'initiateur
Partages

4 EVO-X-ISCSIOT (2)
ENISCSIVirtualDisks\ISCSI-VM.vhdx Non connecté

Dossier de travail FAISCSIVirtualDisks\ISCSI-QUORUM.vhdx Non connecté

iscsi-vm Non connecté

iscsi-vm Non connecté 1QN:ign.1991-05.com.micrd

Nous allons maintenant initialiser la cible ISCSI sur les deux Hyperviseurs physique :

Propriétés de : Initiateur iSCSI ;

Cibles pécouverte Cibles favorites Volumes et périphérigues RADIUS Configuration
Connexion rapide

Pour découvrir une dble et s'y connecter a l'aide dune connexion de base, tapez son
adresse IP ou nom DNS, puis diquez sur Connexion rapide.

Cible : I

Connexion rapide...

Cibles découvertes
Actualiser

Nom Statut
ign. 1991-05.com.microsoft:evo-x-4scsi0 14scsi-vm-target ~ Connecté

La cible ISCSI est maintenant en place il reste donc a mettre en place de clustering de basculement.
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6.3.4 Installation du cluster de basculement

Pour donner suite a la mise en place des deux hyperviseurs et du serveur ISCSI, nous allons pouvoir
mettre en place de clustering de basculement afin de pouvoir avoir une redondance des machines
virtuelles que nous allons créer.

Nous allons donc installer le réle Clustering de basculement sur les deux hyperviseurs :

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités EVOLX-HVO1 unibotiab

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

ype d'installation Fonctionnalités Description

[] Assistance a distance Le clustering de basculement
Roles de serveurs [[] Base de données interne Windows permet 3 plusieurs serveurs de
— [] BranchCache fonctionner ensemble pour offrir
- . une haute disponibilité des roles
[[] Chiffrement de lecteur BitLocker P =
Confirmation [] Clientd impression Internet serveur. |l est souvent utilisé pour les
[] Client pour NFS services de fichiers, les ordinateurs
[] Client Telnet virtuels, les applications de base de
[] Client TFTP données et de courrier électronique.
[[] Coliection des événements de configuration et de
[[] Compression différentielle & distance
71 Conteneurs

Nous allons maintenant procéder a la création du cluster :

B Gestionnaire du cluster de basculement - a X

Fichier Action Affichage ?

@« o
R b=-cuicmert_____[C==
Validez la configuration...

basculement. validez le maténel pour des clusters de basculement potentiels et apporiez Gestionnaire du cluster de...

Créer le cluster.. onfiguration & vos dusters de basculement.

Se connecter au cluster, Validez la configuratio...

Créer le cluster...

& i

Affichage y L
¢ Se connecter au cluste...
Actualiser anstitue un ensemble d'ordinateurs indépendants qui fonctionnent ensemble pour )
roles de serveur. Les serveurs en dluster (appelés nceuds) sont reliés via des cables Affichage 4
1 cas d'échec de I'un des nosuds, un autre noeud commence & fournir des services. Ce Actusliser
ual

Propriétés nom de basculement

Aide Propriétés

Aide

[ WP

(») Clusters

Nom Statut du rle Statut du noeud

() Gestion

Pour commencer & utiliser le clustenng de basculement, validez d'abord votre configuration maténelle, puis créez un
cluster Une fois ces étapes effeciuées, vous pouvez gérer le cluster. La gestion d'un cluster peut inclure 12 copie de
rdles vers ce cluster depuis un cluster exécutant Windows Server 2016 ou des versions précédentes compatibles de
Windows Server.

¥ Valider la confiquration

MW Créer un cluster

ﬁ? &5e connecter au cluster
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Commencer la création et lors de la sélection des serveurs, sélectionnez les deux hyperviseurs :

:E;,l Assistant Création d'un cluster X

J%? Sélection des serveurs

Avant de commencer

Ajoutez le nom des serveurs que vous voulez voir figurer dans le cluster. Vous devez ajouter au moins un

serveur.
Sélection des serveurs

Averissement de
validation

Point d'acces pour
|'administration du
cluster

Confirmation

Création du nouveau
cluster

Résumé

Faites les tests :

Nom du serveur : I| Parcourir...
Serveurs sélectionnés : | EVO-X-HV01 unibot lab Ajouter
EVO-X-HV02 unibot lab
Supprimer
< Précédert  Annuler

l}"#Optiomsdetest

Avant de commencer

Confemation
Valdation en cours

Rowumne

~JCES]
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Vous pouvez choisr d'exdcuter tous les tests ou seulemant des tests sélactionnés

Les tests examnent |a configuration du cluster, Ia configuration d'Hyper-V, l'nventare, le réseau, le
stockage et la configuration du systéme

Mcrosoft prend en chars une solution de cluster sauement & 13 configuration compidte (serveurs, résaay

et stockage) réusst tous les tests de cet Assistant. De plus, tous les composants matédels de ks solution
de cluster doivent compoder la mention « Centfié pour Windows Server 2012 R2 ».

(@) Exécuter tous les tests recommandé)
() Exécuter uniguament les tests que j& sdectionns
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Ajouter un nom et une adresse IP pour le cluster :

ﬁ? Assistant Création d'un cluster X

a? Point d’accés pour I'administration du cluster

Avarit de commencer Entrez le nom & utiliser pour administrer le cluster.

Sélection des serveurs Nom du cluster - |CLUSTER-HV

Point d'accés pour

Le nom NetBIOS est limité a 15 caractéres. Une ou plusieurs adresses IPv4 n'ont pas pu étre

ld‘zdg::iﬁ'ﬁtim & configurées automatiguement. Pour chaque réseau 3 utiliser, vérifiez que le réseau est sélectionné,
el puis tapez une adresse.

Corfirmation

Création du nouveau Réseaux Adresse

Fuster %] 192.168.1.0/24 192 18 . 1 . 9

Résumé

| <Précédent [ Suvant> | | Annuer

La création du cluster est faite, nous allons maintenant ajouter les disques :

% Gestionnaire du cluster de basculement - a X
Fichier Action Affichage 7

e 25 HE

i§ Gestionnaire du cluster de basc Disques (2) Actions
s s ~ il ~] ) | Dsaues -
(33 Roles e =
"5 Neeuds Nom Statut Attribué 3 Neeud propriétaire  Numéro du disq| | <5 Ajouter un disque
v |4 Stockage 3? Disque de cluster 1 @ En ligne Stockage disponible EVO-X-HVO01 3 Déplacer le stockage di... P
3 Di
g p::lt:s 4 Disque de cluster 2 (® Enligne Stockage disponible EVO-X-HV01 Affichage 4
BB Boitiers @ Actualiser
i Réseaux Aide
{4i] Evénements de cluster
\ i 2 &
E Mettre en ligne
#d Mettre hors connexion

Nous allons paramétrer le quorum du cluster :

|j g:LtEe%a nce
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% Gestionnaire du cluster de basc
v &5 CLUSTER-HV.unibot.lab

Disques (2)

~

E-% Rél Configurer un réle...
5ﬁ No Validez le cluster... Statut Agtribué & Neeud propriétaire Numéro du dis
4 Sto i j 7 X-

v R i Afficher le rapport de validation @ Enligwo Steckugo dagiio EVO-XH
= (®) Enligne Stockage disponible EVO-X-HVO01
= Ajouter un nczud...
=3

& Re Fermer la connexion
Eveé Réinitialiser les événements récents
Autres actions > Configurer les parameétres du quorum du cluster...
Actualiser Copier les roles de cluster...
Propriétés Arréter le cluster...
Aide Détruire le cluster...
Déplacer les ressources principales du cluster b

Mise a jour adaptée aux clusters

Il faut cliquer sur « Sélectionner le témoin du quorum » et puis nous allons sélectionner le disque qui

gére cela:
é’? Assistant Configuration de quorum du cluster x
;?? Configurer le témoin de stockage
Avant de commencer Sélectionnez le volume de stockage a définir en tant que témoin de disque.
Sélectionner |'option
de configuration du
quorum
Sélectionner le témoin Nom Statut Neceud Emplacement
de quorum |m S| Disque de cluster 1 € En ligne EVO-X-HVD1 Stockage disponibl
Volume : (E) Systémes de fichiers : 959 Go libre sur 1 000 Go
stockage [ = & Disque de cluster 2  (#) En ligne EVO-X-HVO1 Stockage disponibl
Conrfirmation Volume : (F) Systémes de fichiers ;... 43,8 Go libre sur 43,9 Go
Configurer les
paramétres de quorum
du cluster ” 5
Résumeé
< Précédent | Annuler

|j gttEe%rl]a nce
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Z Gestionnaire du cluster de basc Disques (2)
v &5 CLUSTER-HV.unibot.lab Rechercher
=% Roles | r—
3 Noeuds Nom Statut Attnbué 3 Noeud propriétaire Nuném‘ & Aot
v | Stockage 24 Disque de cluster 1 @ En ligne Stockage disponibl FUN.Y-HVM 2_Dég
2 pi o o .
g E:;:ﬁ C’? Disque de cluster 2 @ En ligne Disque témoin dan{ 3‘;’ Metive ext None it
{s Mettre hors connexion
&8 Boitiers 3 Ajouter aux volumes partagés de cluster ‘
. U U
43 Réseaux e le
{4i] Evénements de cluster & Détails des informations... ‘
f]  Afficher les événements critiques i
B3 Réplication » F
4
Autres actions >
Sl R
Cx Supprimer
|&
D Propriétés |
e i

Nous allons maintenant pouvoir créer les VM, il faudra installer le rle ordinateur virtuel en faisant
clique droite sur Role puis configurer un role :

% Gestionnaire du cluster de basc Disques (2)
v B8 CLUSTER-HV.unibot.lab

7 Réles

3 Ne=u Configurer un réle... Adtribué 3 Neeud propétaire Nt
via —Ztoc Ordinateurs virtuels... , gne Volume partagé de cluster EVO-X-Hv02
=L ane Disque témoin dans le quorum EVO-X-HVO1
B F Créer un role vide
B8 e
55 Rése Actualiser

Evén  Aide

|j g:LtEe%rlm nce
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8 Assistant Haute disponibilité X
ﬁ Sélectionner un role
&

Avant de commencer Sélectionnez le rile & configurer avec un haut niveau de disponibilité :
Sélectionner un rble
Sélectionner =y — o Description -
I'ordinateur virtuel 5 Application générique A scription :
Corfirmation aﬂutre serveur Un ordinateur virtuel est un systéme

s+ DTC (Distributed Transaction Coordinator) informatique virtualisé qui s'exécute sur
Configurer une haute 2M Quewi un ordinateur physique. Plusieurs
disponibilité E age ng ordinateurs vituels peuvent s'exécuter

sur un ordinateur.

Résume = Script générique

& Serveur cible iSCSI

f_, Serveur d'espace de noms DFS

= Serveur de fichiers v
< Précédent | Annuler

Apres l'installation des machines virtuel, le cluster sera en fonctionne, si I'un des deux hyperviseurs
tombe en panne, I'autre prend le relais.

6.3.5 Installation du DHCP
Afin de mettre en marche le serveur DHCP, nous allons l'installer sur notre contréleur de domaine
virtuel EVO-V-NO1 :

Pour commencer, nous allons installer le r6le DHCP :

Sélectionnez un ou plusieurs rbles 3 installer sur le serveur sélectionné.
Type d'instaliation Roles Description

Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et foumir de
maniére centralisée des adresses IP
temporaires et des informations
connexes aux ordinateurs clients,

Acces a distance

Attestation d'intégrité de I'appareil

Expénence Windows Server Essentials

Hyper-V

MultiPoint Services

Serveur de télécopie

Serveur DNS (Installé)

Serveur Web (IIS)

Service Guardian hote

Services AD DS (Installé)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage

Anfirmation

00008 RO0O0000

|j gttEe%rlm nce
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Maintenant que le service DHCP est installé, nous allons passer a la configuration post-
install :

bleau de bord

), Configuration post-déploiement
NA

Terminer Ia configuration DHCP

(M)

Spécifiez les informations d'identification 3 utiliser pour autoriser ce serveur DHCP dans les services
AD DS.

®) Utiliser les informations d'identification de I'utilisateur suvant

Nom d'utilisateur ; | UNIBOT\Administrateur

_ Utiliser d'autres informations d'identification

Nom d'utilisateur Spécrﬁer:]

Ignorer I'autorisation AD

La configuration post-install est maintenant terminée, nous allons ouvrir la console DHCP et
créer une étendue :

¥ DHCP
Fichier Action Affichage ?

o9 nmEc Hm B

@ DHCP )
v § evo-v-n0l.unibot.lab “ N SR e
v "
® 2 Afficher les statistiques...
ge d'adresses IP assi
< Nouvelle étendue... Je. Vous devez créer
4 I;‘ Nouvelle étendue de multidiffusion... =nt étre assignees.
» P
Configurer un basculement... e étendue, cliquez s

Répliquer les étendues de basculement...
; sur l'installation d'

Définir les classes des utilisateurs...
Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage >
Créer une éten

=4 CESi
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Nous allons nommer notre étendue :

Nom de |'étendue

Vous devez foumir un nom pour identffier |'éendue. Vous avez aussi |a possibiité de
foumir une description

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont ceite étendue est utiisée dans le réseau

Nom [Siege
Description - [BAT-1-2:3

Voici la plage d’adresse IP pour notre étendue :

Plage d’adresses IP
Vous définissez la plage d'adresses en identfiant un jeu d'adresses IP consécutives

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer

Adresse IP de 192.168. 1 . &
début

Paramétres de configuration qui se propagent au chent DHCP

WN 24;1

Masque de |255 255.255. 0
sSous feseau

Aucune exclusion a été faite, nous allons paramétrer la durée du bail d’'une adresse IP pour
la renouveler toutes les 2 jours :

Durée du bail

La durée du ball spéciiie la durée pendant laquelle un clent peut utiiser une adresse
IP de cette étendue

La durée du bai dott théonquement étre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique . Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bal plus courtes peuvent étre utiles

De la méme maniére, pour les réseaux stables qui sont constitués prancipalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bai plus longues
sont plus appropriées

Définissez la durée des baux d'éendue lorsqu s sont distribués par ce serveur
Limée 3 :
Jours Heures ©:  Minutes

=3 [ o3
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Il Faut maintenant définir I’adresse IP de la passerelle, ici notre passerelle est la 192.168.1.1 :

]

Routeur (passerelle par défaut) ,_Q'Q:;
Vous pouvez spéciier les routeurs, ou les passerelles par défaut, qui doivent &re \ Ql
distribués par cette étendue ~F

Pour ajouter une adresse IP pour qu'un routeur sott utiisé par les cllents,
entrez | 'adresse ci-dessous

Adresse IP

iEE.168. 1 .1 "”"I

]
L
[Eene |

Les parametres DNS sont déja entrés, ici, nous avons notre serveur DNS sur notre machine
physique EVO-X-NO1 et notre serveur DNS sur notre machine virtuelle actuelle :
Nom de domaine et serveurs DNS

DNS (Domain Name System) mappe et tradutt les noms de domaines utiisés par les
clents sur le réseau

Vous pouvez spéchier le domaine parent 3 utikser par les ordinateurs chents sur le réseau pour la
résolution de noms DNS

Domaine parent © | T aeiis

Pour configurer les clients d'étendue pour qu'ils utilsent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs

Nom du serveur Adresse IP

l I
192.168.15
192.168.1.10

i

L’étendu est maintenant créé et fonctionnelle, mais avant, nous allons installer le service
DHCP sur notre machine physique EVO-X-NO1 afin de pratiquer de la haute disponibilité si
notre serveur DHCP virtuelle tombe en panne :

‘@ DHCP .
v il evo-x-n0luni 0' Ajouter une étendue
v P -
3 Option
. S o . Une étendue est une plage d'adresses IP assignées aux ordinateurs den
il Stratég dynamique. Vous devez créer et configurer une étendue pour que les a
> O Filtres assignées.
B PV
Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans
Pour plus d'informations sur I'installation d'un serveur DHCP, voir I'aid

eRhance
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Il faut maintenant configurer le basculement DHCP sur le serveur DHCP principal :

& DHCP

Fichier Action Affichage 7

e a@XOcz BHE®
'2 QHCP Contenu de I'étendue
v 3 ivo]—;-:l)kumbctlab & Pool d'adresses
il Jiocid " () Baux d'adresses
v Etendue 1102 1AR 10 Sians
i Afficher les statistiques...
x Jue
Avancé... >
Configurer un basculement...
3 dl Réconcilier...
St Désactiver
T Fil
= n.e Al ama .

Sélectionner toutes les étendues :

I Configurer un basculement

introduction au basculement DHCP

Le basculement DHCP permet la haute disponibilité des

services DHCP en synchronisant les informations des baux

d'adresses |P entre deux serveurs DHCP . Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP
Cet Assistant vous guide tout au long de la configuration du
basculement DHCP . Sélectionnez dans la liste suivante les
étendues disponibles pouvant étre configurées pour une haute
disponibilté. Les étendues déja configurées pour une haute
disponibiité ne figurent pas dans la liste ci-dessous

Etendues disponibles ¥V Sélectionner tout

Sélectionner le second serveur DHCP :

Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement
N

Indiquez le nom d'hdte ou |'adresse IP du serveur DHCP partenaire 3 utiiser pour la
configuration du basculement

Vous pouvez effectuer votre sélection pammi la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur appropné dans la
liste des serveurs DHCP autorisés

Vous pouvez également taper le nom d'héte ou |'adresse IP du serveur partenaire

Serveur partenaire fevo-xnm LJ Ajouter un serveur

-

Afin de ne pas surcharger I'utilisation du contréleur de domaine physique principale, nous
allons mettre le basculement DHCP en équilibrage de charge au lieu de serveur de secours
afin d’utiliser le moins de ressource possible et d’éviter tout type de pannes. Nous devons
attribuer un ‘secret partagé’ complexe qui sera utilisé pour chiffrer les échanges entre les

CESI
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deux serveurs DHCP concernés, ainsi les échanges de configuration entre les serveurs ne
transiterons pas en clairs sur le réseau.

Créer une relation de basculement avec le patenaire evoxn01

Nom de la relation levo—vnO‘l unibot Jab-evoxn01
Délai de transition maximal du client I 1-=d heures I 0= minutes
(MCLT) | =
Mode IEq.dbrage de charge 3
Pourcentage d '‘équilibrage de charge
Serveur local 7521 %
%l
Serveur part =1 %
eur parienaire 25__1

™ Intervalle de basculement d'état
e

[V Activer|'authentffication du message

Secret partagé |

Apres la création du failover de serveurs DHCP, I’étendu se crée sur la machine physique
EVO-X-NO1 :

2 DHCP
v 3 evo-x-n0l.unibot.lab

Contenu de I'étendue

c £3 Pool d'adresses
v P

v | Etendue [192.168.1.0] Siege
4 Pool d'adresses

() Baux d'adresses
5 Réservations

& Baux d'adresses Options dilundue

5| Réservations < Stratégies

Options d'étendue
J| Stratégies
3 Options de serveur

Le serveur DHCP est donc fonctionnel avec une redondance a haute disponibilité.

6.3.6 Serveur d'impression
Le serveur d’impression sera hébergé sur la 26™ machine virtuelle sous Windows server
2016 : Apres l'installation du serveur, nous allons renommer le serveur et configurer le
réseau :

Nommage de la machine virtuelle EVO-V-N0O2

e AdresseIP:192.168.1.11

e Masque de sous réseau : 255.255.255.0
e Passerelle:192.168.1.1

e DNS1:192.168.1.5

e DNS2:192.168.1.10

=4 CESi
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Nous allons commencer par installer le r6le de serveur d’'impression :

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

®) Sélectionner un serveur du pool de serveurs
Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP Systéme d'exploitation

EVO-V-N02 192.168.1.11 Microsoft Windows Server 2016 Standard

SEIECHONNEZ UN OU PIUSIEUrS rOIes & INSTANIEr SUr Ie SErVeur Selectx
Roles

Accés a distance

Attestation d'intégrité de 'appareil

Expénence Windows Server Essentials

Hyper-V

MuitiPoint Services

Serveur de télécopie

Serveur DHCP

Serveur DNS

Serveur Web (IIS)

Service Guardian héte

Services AD DS

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d'activation en volume

Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)

J100R0O00000000000000

Sélectionner les services de rle 3 installer pour Services d'impressior

Services de role D¢
. =
| Impression Internet -

|| Serveur de numénsation distribuée Ge
[C] Service LPD ub
im
di
im
se
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Nous allons maintenant lancer le gestionnaire d’impression afin de créer les imprimantes réseau :

[ﬁw Gestion de I'impression
Fichier Action Affichage ?
= M c=| HM

[ Gestion de I'impression

Nom de I'imprimante Statut de la file.. Travau.. Nom duserveur Nom du pilote
T ;"‘"‘ P‘;?"”""“ 8 Microsoft XPS Document Writer  Prét 0 EVO-V-NO2 (lo.. Microsoft XPS D¢
Vi I T S . ™% Microsoft Print to PDF Prét 0 EVO-V-NO2 (lo... Microsoft Print T

v @ EVO-V-NO2 (local)
o Pilotes
' aa Formulaires
y Ports
== Impnmantes
# Imprimantes déployées

A ce moment-3, il faut choisir d’installer une imprimante en TCP/IP :

#% Assistant Installation d'imprimante réseau X

installation de |'imprimante
Choisissez une méthode dinstallation

() Rechercher les imprimantes du réseau

(®) Ajouter une imprimante TCP/IP ou de services Web par adresse IP ou nom d'héte

Ajouter une nouvelle imprimante via

un port existant : LPT1: (Port imprimante)

®) Créer un autre port et ajouter une nouvelle
impnmante :

Local Port
Entrez I'adresse IP de I'imprimante en question :

Adresse de |'imprimante
Vous pouvez entrer le nom réseau de |'mpnmante ou son adresse P

Type de périphérique : Périphérique TCP/IP v
Nom d'héte ou adresse IP : [ 192.168.1.31
Nom du port : [192.168.1.31

[/] Détecter automatiquement le pilote d'imprimante a utiliser,

A ce moment-|3, il faudra donc renommer I'imprimante : ici PrintDirection, nous allons faire la méme
chose pour la liste de toutes les imprimantes.
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=% Microsoft Print to PDF Prét
" = Microsoft XPS Document Writer  Prét
0 8 PrintAdministratif Prét
== PrintAll Prét
=% PnintDirection Prét
= PrintDSI Prét
des % PrintProduitA Prét
% PrintProduitB Prét
= PrintSAV Prét

NOVEMBRE 2019

c
.
(o)

-

-w
0 EVO-V-NO2 (lo... Microsoft Print
0 EVO-V-NO2 (lo... Microsoft XPS |
0 EVO-V-NO2 (lo... HP Laseret PA(
0 EVO-V-NO2 (lo... HP Laserlet PA(
0 EVO-V-NO2 (lo... HP Laserlet PA(
0 EVO-V-NO2 (lo... HP Laserlet PA(
0 EVO-V-NO2 (lo... HP Laseret PA(
0 EVO-V-NO2 (lo... HP LaserJet PA(
0 EVO-V-NO2 (lo... HP LaserJet P4(

Nous allons pouvoir maintenant les déployer par GPO

6.3.7 Stratégies de mot de

passe

Tout d’abord, une stratégie de mot de passe est obligatoire pour assurer la sécurité de nos
utilisateurs, pour se faire, nous allons modifier les stratégies de groupe pour les mots de

passes :

Ouvrez donc GPMC.msc, faite un clic droit sur Default Domain Policy et faite modifier :

ew |z X G| M
& Gestion de stratégie de groupe ] Default Domain P
v £\ Forét: unibot.lab Blendue Détail ¢ |*
v 53 Domaines
v 3 unibot.lab Listnons y
.: Default Domair ™ * >MMMRr;
2| Domain Contrc Modifier...
4. Groupes Appliqué
3| Hyperviseurs & Lien activé
2l ISCSI E
nregistrer le rapport...
3. Ordinateurs
4. Utilisateurs Affichage
5 Objets de strate Nouvelle fenétre a partir d'ici
v Filtres WMI
2 Objets GPO Sta Supprimer
{8 Sites Renommer
#¥ Modélisation de straté Actualiser
<, Résultats de stratégie ¢
Aide
I b8

| Stratégie Default Domain Policy
v & Configuration ordinateur
g Sélectionnez un élément pour obtenir
Stratégies
2 une description.
| Préférences

v ¢ Configuration utilisateur
| Stratégies
Préférences

Nom

& Configuration ordinateu
# Configuration utilisateur

Dérouler la Configuration ordinateur et aller dans : Stratégies, Parameétres Windows,
Parameétres de sécurité, Stratégies de comptes, Stratégie de mot de passe puis modifier les

parameétres comme cela :
v & Configuration ordinateur A
v Stratégies
Paramétres du logiciel
v | Paramétres Windows
Stratégie de résolution de noms
Scripts (démarrage/arrét)
#m Imprimantes déployées
v i Paramétres de sécurité
v 3 Stratégies de comptes
3 Stratégie de mot de passe
fﬁ Stratégie de verrouillage du con
3 Stratégie Kerberos
Stratégies locales

Journal des événements

Bt Bt
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Stratégie
. Conserver I'historique des mots de passe
_.. Durée de vie maximale du mot de passe
i Durée de vie minimale du mot de passe
_«. Enregistrer les mots de passe en utilisant un chiffrement rév...
.« Le mot de passe doit respecter des exigences de complexité
«. Longueur minimale du mot de passe

Parameétres de stratégie

24 mots de passe mémorisés
42 jours

1 jours

Désactivé

Activé

8 caractére(s)
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Apres I'activation de ces stratégies, nous allons appliquer les modifications avec un
gpupdate /force dans une invite de commande.

6.3.8 Horaires d’acces
Pour donner suite a des mesures de sécurité, nous devons autoriser la connexion aux postes
seulement entre 8h00 et 18h00 pour Mme BEZIAT, ELLA, AYO et ACIEN.

Voici ce que nous avons autorisé pour Mme ACIEN, nous ferons de méme pour les 3 autres
personnes : |l faut donc faire une clique droite sur la personne en question et aller dans les
propriétés du compte, puis Horaires d’accées afin de modifier ces horaires d’acces :

Envionnement  Sessions Contrle & distance  Profil des services Bureau & distance COM+
Général Adresse Compte Profi  Téléphones Organisation Membrede Appel entrant

! Nom d'ouverture de session de | utiisateur

CELINEACIEN v
Nom d’ouverture de session de | utiisateur (antédeur 3 Windows 2000)
UNIBOT CELINE ACIEN

| Horaires d'accés Se connecter &

Horaire d'acces pour CELINE ACIEN X

0:2:-4:-6-8-10-12-14-16-18-20-22-0

Du lundi au dmanche. de 08:00 3 18:00

6.3.9 Modification de I'horloge
Afin de pouvoir autoriser que la direction et le service informatique de modifier I’heure, nous avons
mis en place une GPO.

Dans GPMC.msc, Dérouler la Configuration ordinateur et aller dans : Stratégies, Parameétres
Windows, Parameétres de sécurité, Stratégies locales, Attribution des droits utilisateurs
puis modifier les parametres « Modifier I'heure systeme » comme cela :
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B 3 Modier | heure systéme
Fichier Action Affichage ? ?
e 2mXE 2| H-E (23 Défin ces paramitres de siratéige
v & Configuration ordinateur A || Stratd  [NIBOT \Direction tegie o
v [ Stratégies Zcf |UNIBOT\DSI
| Paramétres du logiciel ci
vE Paramétres Windows b cd
_| Stratégie de résolution de noms sy
! Scripts (démarrage/arrét) <
» #m Imprimantes déployées < Cn
v 5 Parametres de sécurité W Cr
» A Stratégies de comptes i €
v J Stratégies locales < Cr
» 3 Stratégie d'audit /D
» l Options de sécurité  Eny
» 4@ Journal des événements . Fd
4 Groupes restreints w Gé¢
8 Services systéme . G4
4 Registre i Inf
8 Systéme de fichiers i Inf
» 4/ Stratégies de réseau filaire (JEEE 80; Inf
| Pare-feu Windows avec fonctions ; : Inf Aennder Aoplcer
Stratéaies du aestionnaire de listes . . Bccvmacas

6.3.10 Désactivation lecteur CD
Afin de désactiver le lecteur CD pour les services Produit A et B, nous allons mettre en place une GPO

Dans GPMC.msc, Créer une stratégie « Désactivation CD » puis modifiez |a : Dérouler la
Configuration utilisateurs et aller dans : Stratégies, Modéles d’administration, Systéeme,
Acceés au stockage amovible, puis modifier les parameétres ci-dessous :

¢ ¥ Configuration utilisateur Al
v | Stratégies

Classes personnalisées : refuser Parametre Etat

_| Paramétres du logiciel ‘ o
) Paramétres Windows Faccis en écriture i: Définir le délai (en secondes) avant de forcer le redé g Non config
v [Z] Modéles d'administration : définitions de stra || Modifier le paramétre de stratéaie 2 CD et DVD: refuser Facces en lecture Activé
| Bureau i, CD et DVD : refuser I'accés en écriture Activé
| Composants Windows Configuration requise : _._' Classes personnalxsees T TeTUSer | acCes en Jecture Ton con’lguve
1 Dossiers partagés Au minimum Windows Vista (53] Classes personnalisées : refuser I'acces en écriture Non configuré I
| Menu Démarrer et barre des tiches Description : 1= Lecteurs de disquettes : refuser I'acces en lecture Active
- Panneau de configuration Ce paramétre de stratégie refuse i) Lecteurs de disquettes : refuser I'accés en écriture Activé
» 1 Réseau I'acces en écriture aux classes de i Disques amovibles : refuser I'accés en lecture Activé
vid s)f""“‘ stockage amovible personnalisées. i- Disques amovibles : refuser I'accés en écriture Activé
. Accés au stockage amovible Si vous activez ce paramétre de 2] Toutes les classes de stockage amovible : refuser tous les ac...  Non configuré
1 Gestion de I'alimentation stratégie, I'accés en écriture est refusé - Lecteurs de bandes : refuser I'accés en lecture Non configuré
Gactinn da la ramminicatinn Intarmast : A RRe <%
. ) . .
Ajouter les groupes auquel la GPO s’appliquera :
3 Oestion de stratégie de groupe ~ || Désactivation CD
v 4\ Forét: unibot.lab Blendue Détals Paramé Delé
v 53 Domaines
v F3 unibot.lab
+i/ Default Domain Policy Afficherles kaisons 3 cet emplacement - | ot lab v
2. Domain Controllers Les stes, domaines et unités d organisation suivants sont iés a cet objet GPO
2| Groupes [ A : = —
41 Hyperviseurs Emplacement Appliqué Lien activé Chemin d'accés
3] 1scsl & Utiisateurs Non Oui unibot lab/Utiisateurs
4. Ordinateurs
v a2 Utilisateurs L < > ]
¥ Fray '
».| Désactivation CD
o Filt Scuité
2| Administratif do =
B Direction Les paramétres de cet objet GPO ne s ‘appliquent qu'a ces groupes, utiisateurs et ordinateurs
3] sl Nom i
v (] Produit A 8 Produt _A (UNIBOT\Produtt _A)
v (&l Produit B 82 Produt_B (UNIBOT\Produt_B)
v &l SAav A2 SAV AINIRNT\SA
" Objets de stratégie de groupe Aouter.. Supprimer Propriétés
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6.3.11 Lecteurs réseau
On commence a installer le service de Gestionnaire de ressources du serveur de fichier sur la
machine virtuelle EVO-V-NO2 :

SERVEUR DE DESTINATION

Selectionner des roles de serveurs EVO-V-NG2
Avant de commencer Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.
Type d'installation Roles Description
|| Services d’activation en volume Le Gestionnaire de ressources du
(W] Services d'impression et de numérisation de docume serveur de fichiers vous aide a gérer
[[] Services de certificats Active Directory et & comprendre les fichiers et les
[[] Services de déploiement Windows dossiers sur un serveur de fichiers en
Confirmation D Services de fédération Active Directory (AD FS) planifiant des tiches de gestion de
) (W] Services de fichiers et de stockage (2 sur 12 installé(s fichiers et des rapports de stockage.
4 (W] Services de fichiers et iSCSI (1 sur 11 installé(s)) en classifiant les fichiers et les
v Serveur de fichiers (Installé) dossiers, en configurant des quotas
[T] BranchCache pour fichiers réseau de dossiers et en définissant des
[[] Déduplication des données stratégies de filtrage de fichiers.

[[] Dossiers de travail
[C] Espaces de noms DFS
[C] Fournisseur de stockage cible iSCSI (fournisse
estionnaire de ressources du serveur de fic
[] Réplication DFS
[] Serveur cible iSCSI
[C] Serveur pour NFS
[[] Service Agent VSS du serveur de fichiers
v Services de stockage (Installé)

Nous allons créer un nouveau dossier partagé : pour cela, nous allons dans |'onglet
« Services de fichiers et de stockage » :

~m RESSOURCES PARTAGEES , VOLUME
Serveurs T Tous les partages | 1 au tota TACHES W= Chargement des domt
—

Vol

clumes Filtrer P 5) w v Au

Disques

Pools de stocka... Partager Chemin d'accés local 3

| 4 EVO-V-NG2 (1)

iISCSI print$ CAWindows\system32\spool\driv..

Dossier de travail

Aller & Vue d'ensem

Nouveau partage...
Actualiser

JOTA

yrgement ges dont
—
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Sélectionner le profil de ce partage

Profil du partage de fichiers : Description :
Ce profil avancé offre des options supplémentaires pour
la configuration d’'un partage de fichiers SMB,

Partage SMB - Rapide

Em

placement du partage

| Partage SMB - Avancé
Partage SMB - Applications ¢ Définir les propnétaires du dossier pour une
Partage NFS - Rapide assistance en cas d'accés refusé

* Configurer la classification par défaut des
données dans le dossier pour les stratégies de
gestion et d'accés

¢ Activer les quotas

Partage NFS - Avancé

Sélectionner le serveur et le chemin d'acces au partage

Sélectionner un profil Serveur :
Nom du serveur Statut Réle du cluster  Nceud propriétaire
EVO-V-NO2 En ligne Non-cluster

O Cette liste répertorie uniquement les serveurs sur lesquels le Gestionnaire de ressources du
serveur de fichiers est installé.

Emplacement du partage :
_) Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
o 174Go 295Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné,

®) Tapez un chemin personnalisé :

|C:\Partage\Commun

|j g:LtEe%rlm nce
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Sélectionner le serveur et le chemin d'acces au partage

Serveur :
Nom du serveur Statut Réle du cluster  Nceud propriétaire
EVO-V-N02 En ligne Non-cluster

O Cette liste répertorie uniquement les serveurs sur lesquels le Gestionnaire de ressources du
serveur de fichiers est installé,

Emplacement du partage :

_) Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
(e 174Go 295Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné,

®) Tapez un chemin personnalisé :

|C:\Partage\Commun

Specifier les propriétés de gestion des dossiers

Sélectionner un profil La propriété Utilisation du dossier spécifie le role du dossier et le type de fichiers stockés dans
g 5 i celui-ci. Elle est utilisée par les stratégies de gestion des données, notamment les régles de
empiacement GuU partage :

- classification.
Nom de partage Sélectionnez la valeur Utilisation du dossier pour ce dossier :

Autres parametres D Fichiers utilisateur
Autorisations O U—
- [] Fichiers d'application

[] Fichiers de sauvegarde et d'archivage

La propriété Adresse de messagerie du propriétaire de dossier spécifie |a liste de distribution ou les
adresses de messagene & contacter lorsque les utilisateurs font une demande d'assistance aprés
s'étre vus refuser I'accés au dossier,

Spécifiez les adresses de messagerie du propriétaire du dossier (séparées par des points-virgules) :

A la suite de la création du dossier partage, nous avons créé des dossiers Commun pour les
différents services :
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-wr
Commun -
sl Partage Affichage
» CePC » Disquelocal (C:) » Partage » Commun » v O Rechercher dans : Comu
Nom Modifié le Type Taille
ide
» Direction 14/11/2019 6 Dossier de fichiers
Service Administratif 14/11/201903:3 Dossier de fichier
ement: 3 O B .
9 Service Informatique 14/11/2019 03:3¢ Dossier de fichiers
ints of Service Produit A 14/11/2019 03:35 Dossier de fichiers
’ Service Produit B 14/11/2019 03:36 Dossier de fichiers
Service SAV 14/11/2019 03:35 Dossier de fichiers

Nous allons maintenant donner les droits a chaque répertoire en fonction des groupes, en
autorisant un contréle total pour le service correspondant ainsi que le service informatique,
et en lecture seul pour la direction.

Nom: C:\Partage\Commun\Direction
Propnétaire : Administrateurs (EVO-V-NO2\Administrateurs) O Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation, Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acceés Hérité de S'applique a
B2 Auto.. Direction (UNIBOT\Direction) Controle total Aucun Ce dossier, les sous-dossiers et...
S Auto.. DSI (UNIBOT\DSI) Controle total Aucun Ce dossier, les sous-dossiers et...

Soppimer | | Mot

Activer I'héritage

Nous allons maintenant créer une stratégie pour mapper des lecteurs réseaux :
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5] Editeur de gestion des stratégies de groupe

Fichier Action Affichage ?

o 2@ E0maz Hm RO +

B Fichier Action Affichage H
e 2m Xc Hn

2 Gestion de stratégie de groupe
v 4\ Forét: unibot.lab
v 5 Domaines
v &3 unibot.lab
s,/ Default Domain Pgq
4 Domain Controller
2] Groupes
» 4] Hyperviseurs
y @ 15Csl
4 Ordinateurs
2. Utilisateurs
. Désactivation (
] Lecteur réseau
2] Administratif
» &l Direction
» & DSI
2 Produit A
4] Produit B
2l SAV
-} Objets de stratégie
» Ly Filtres WMI
3 Objets GPO Starter

2/ Stratégie Lecteur réseau [EVO-X
v & Configuration ordinateur
| Stratégies
| Préférences
v §&, Configuration utilisateur
-] Stratégies
v | Préférences
v | Paramétres Window:
&) Applications
52 Mappages de lec
Environnement
47 Fichiers
(3 Dossiers
(8) Fichiers ini
¥ Registre
[#] Raccourcis
» (98] Paramétres du Panni

~
v

& Sitec

Description A

Aucune stratégie sélectionnée

\Pre’fér:nca A'E'tendu  Standard

Nouvelles propriétés de Lecteur X
Général
% Action : Créer v
Emplacement : L\EVO-VMZKW\S«V& Administratif j
Reconnecter : []Lbdummtme:lSermAdmubahf ]
Lettre de lecteur
Utiliser le premier disponible,
Oencunn:\cm:é: © utiser : =0 v,
Se connecter en tant que (facultatf)
Masquer /Afficher ce lecteur Masquer /Afficher tous les lecteurs
(O Masquer ce lecteur (O Masquer tous les lecteurs
(@ Afficher ce lecteur (O Afficher tous les lecteurs

o[ e | [ dpom
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Ordre Action Chemin d'accés

Aucun élément a afficher dans cet apergu.
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6.4 Installation des services Linux
6.4.1 Installation de Debian

Pour commencer, nous devons installer debian sans le mode graphique pour consommer un
minimum de ressources :

Dehian GHWU/Linux UEFI Installer menu

Graphical ins
Install

d options ...

hle ler menu ...

Install with

GRUE Command line

Nous choisissons ensuite notre pays (France) ainsi que la langue du clavier (francais).

| [11] Choix de votre situation géographioue |

Le pays choisi permet de définir le fuseau horaire et de determiner les paramétres régionaux du sustéme (4 locale ).
C'est le plus souvent le paus ol vous vivez.

La courte liste affichée dépend de la langue préc2demment choisie. Choisissez # Autre ¥ =i votre pays n'est pas
affiché.

Pays (territoire ou région) :

Belgigue

L
Suisse
Autre

<Revenir en arriére:
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Viens ensuite la configuration réseau : on commence par donner le nom a notre machine (
EVO-V-NO3) puis on indique le nom du domaine (unibot.lab)

|j (é'\tltze'?rI]a nce
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La prochaine étape nécessite seulement de donner le mot de passe au compte
administrateur.

Pour la suite, nous sélectionnons assisté (un seul disque) comme méthode de
partitionnement et sur une seule partition.

|j (é'\tltze'?rI]a nce
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La prochaine étape est importante : c’est la configuration de I'outil de gestion de paquet. En
effet, pouvoir télécharger des paquets est essentiel pour pouvoir installer des
fonctionnalités sur son serveur. On sélectionne France comme pays du miroir de I'archive
Debian :
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On choisit ftp.fr.debian.org comme miroir de I’archive Debian.

Pour terminer I'installation, nous prenons serveur SSH et utilitaires usuels du logiciel comme
logiciel a installer.

Le serveur linux est maintenant prét a étre utilisé. Il nous faut maintenant
rentrer I'adresse ip de la machine. Pour cela nous tapons nano

|j g:tltze%rlwa nce
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/etc/network/interface en tant que root, et nous configurons le fichier ainsi :

Nous rentrons ensuite la commande #systemctl restart networking pour
redémarrer la carte réseau avec la nouvelle configuration.

6.4.2 Configuration du Debian

Avant d’installer et de configurer samba, nous devons rentrer la machine linux dans le
domaine. Pour se faire, on rentre la commande suivante : realm join -—
user=Administrateur@unibot.lab unibot.lab

Une fois la commande exécutée on effectue un realmlist pour vérifier que I'intégration au
domaine c’est bien fait :

Nous devons maintenant utiliser kerberos pour se connecter a I’AD. Pour se faire,
nous devons avoir moins de 5 minutes d’écart entre notre serveur Debian et le contréleur de
domaine.
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Il faut commencer par rentrer la commande apt-get install ntpdate puis on configure le
fichier en langant la commande nano /etc/default/ntpdate.

WTPDATE _USE_MTP _COMF=no

01 . unibot. lab EVO 01.unibot. lah"

On lance la synchronisation avec la commande qui nous retourne des données, signifiant
que la synchronisation est réussie :

00t GEVD-V-NO3:"# Zusr/shin/ntpdate-0enlan

4 Nov 16:41:06 ntodate[2968): adjust tine server 2a02:8

Nous installons kerberos et nous configurons le fichier avec la commande nano /etc/krb5.conf

GNU nang 3.2 setocskrbs. conf

m = UWIBOT.LAB
e

fooc-mit-ti

[realms]
UMIBOT.LAB

- 1.unibot. lab
IT.LAB

[domain_realm]
L ot.lab = UNIBOT.LAB
unibot. lab = UNIBOT.LAB

1 thEe%a nce
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6.4.3 Samba

Nous allons maintenant éditer le fichier de configuration de samba avec la commande nano
/etc/samba/smb.conf ,ce qui nous permettra d’accéder aux répertoires partagés depuis les
postes clients.

[global]

workgroup = unibot

realm = unibot.lab

winbind separator =/
password server = EVO-X-NO1.unibot.lab,*
netbios name = debian

os level = 66

#wins server = yes

#wins server = 192.168.1.10
domain master = yes

local master = no

security = ADS

encrypt password = yes

[COMMUN]

writeable = yes

guest ok = yes

public = yes

path = /var/COMMUN

locking = no

write list = @"utilisateurs du domaine@unibot.lab"
browsable = yes

valid users = @"utilisateurs du domaine@unibot.lab"
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[DIRECTION]

writeable = yes

public = yes

guest ok = no

path = /var/COMMUN DIRECTION

browsable = yes

#read only = no

writeable = no

write list = @"direction@unibot.lab ", @"dsi@unibot.lab "

valid users = @"direction@unibot.lab ", @dsi@unibot.lab “

[SAV]

writeable = yes

public = yes

guest ok = no

path = /var/COMMUN SAV

browsable = yes

read only = yes

write list = @"dsi@unibot.lab ", @”sav@unibot.lab “
valid users =@"direction@unibot.lab ", @"dsi@unibot.lab ", @"sav@”unibot.lab "
[DSI]

comment = dsi

writeable = yes

public = yes

guest ok = no

path = /var/DSI

browsable = yes

read only = yes
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write list = @”dsi@unibot.lab”

valid users = @"dsi@ unibot.lab", @"direction@unibot.lab "

[PRODUIT_A]

writeable = yes

public = yes

guest ok = no

path = /var/produit_a

browsable = yes

read only = yes

write list = @"dsi@unibot.lab ", @"produit_a@unibot.lab "

valid users = @"produit_a@unibot.lab ", @"dsi@unibot.lab ", @"direction@unibot.lab "

[PRODUIT_B]

writeable = yes

public = yes

guest ok = no

path = /var/produit_b

browsable = yes

read only = yes

write list = @"dsi@unibot.lab ", @"produit_b@unibot.lab "

valid users = @"produit_b@unibot.lab ", @"dsi@unibot.lab ", @"direction@unibot.lab "

[ADMINISTRATIF]
writeable = yes

public = yes

path = /var/administratif

browsable = yes
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-wr
read only = yes
write list = @"dsi@unibot.lab ", @"administration@unibot.lab "

valid users = @"administration@unibot.lab ", @"dsi@unibot.lab ", @direction@unibot.lab”

Il ne reste plus qu’a donner les permissions aux différents utilisateurs et groupe avec la
commande chmod ainsi que de mettre en place les ACL sur les différents dossiers personnels
des utilisateurs avec la commande setfacl -m.

6.4.4 NFS
Commencons par installer paramétrer le serveur nfs :

Avec les commandes suivantes, nous donnons les autorisations aux serveurs clients :

chmod 755 /var/ chmod 755 /etc/ chmod 755 /home/

Nous allons ensuite rajouter dans le fichier /etc/exports les lignes suivantes pour partager le
répertoire NFS :

/etc 192.168.1.13(sync,no_root_squash)

/var 192.168.0.13(sync,no_root_squash)

/home 192.168.0.13(sync,no_root_squash)

Pour finir nous mettons a jour la table NFS et nous redémarrons le service :
exportfs -r

systemctl restart nfs

Passons maintenant sur le client NFS :

Nous installons nfs avec la méme commande que pour le serveur puis nous effectuons un
systemctl enable rpcbind et systemctl start rpcbind.

Avec les commandes suivantes, nous créons les points de montage du répertoire et nous
montons le contenu partagé du serveur nfs dans la machine cliente :

mkdir /mnt/ home
mkdir /mnt/var
mkdir /mnt/etc

mount 192.168.1.12:/home /mnt/home
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mount 192.168.1.12:/var /mnt/var

mount 192.168.1.12:/etc /mnt/etc

nous vérifions si tout s’est correctement déroulé :
mount | grep nfs

6.4.5 FTP

Pour commencer nous installons le paquet ProFTPd avec la commande suivante : apt-get
install proftpd

Nous devons donc configurer le fichier de configuration ProFTPD avec la commande nano
/etc/proftpd/proftpd.conf :

GNU nano 3.2 Modifié

/etc/proftpd/proftpd. conf

=4 CESi

alternance

ECOLE SUPERIEURE DES METIERS




PROJET EVOLUTION NOVEMBRE 2019

Il suffit de relancer ensuite le serveur ftp avec la commande systemctl restart proftpd puis
d’installer la version client de filezilla. Pour démarrer le serveur FTP on ouvre Filezilla et on
renseigne dans la ligne Hote le périphériques concerné (192.168.1.12), dans ldentifiant (ceux
de l'utilisateur avec son domaine, pour notre part se sera utilisateur@unibot.lab), le mot de
passe de I'utilisateur ainsi que le Port qui seras en I'occurrence le 22 (SSH). Une fois avoir
cliqué sur connexion rapide l'utilisateur sera en possession de son dossier sur le FTP.

6.4.6 GLPI
Pour installer notre glpi nous avons besoin des paquets suivants : apache2 mariadb et php.

Il faut ensuite modifier le fichier de configuration d’apache avec la commande nano
/etc/apache2/sites-available/000-default.conf
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GNU nano 3.2 /etc/apache2/sites-available/000-default.conf Modifié

On rajoute le nom du serveur et on modifie le document root pour mettre la page glpi. Il faut
ensuite rentrer I'intranet dans le gestionnaire DNS du windows server :

%, Gestionnaire DNS

Fichier Action Affichage
X )

q & EZNS Données Horodatet
i EVO-V-X01NO1

j msdcs
v Zones de recherche direc j sites

_msdcs.unibot.lab j tc
unibot.lab 5. b
Zones de recherche inves jEJu P —
omainDnsZones

jForestDnsZones
| |(identique au dossier parent) Source de nom (SOA) [52], evo-v-x01n01.unibot.... statique

Points d'approbation
Redirecteurs conditionne
ordinate
[—I (identique au dossier parent) Serveur de noms (NS) evo-v-x01n01.unibot.lab. statique
E—l (identique au dossier parent) Hote (A) 192.168.0.9 06/10/201
ﬂlidentique au dossier parent) Hote (A) 192.168.0.7 23/10/201
\ [—levo-v»xmnm Hote (A) 192.168.0.7 statique
DH( Ele ) Héte (A) 192.168.0.9 06/107201) .

On télécharge ensuite le logiciel glpi, on le décompresse et on finit par I'installation.
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1 A
/ "
UwwE weget

Nous pouvons maintenant nous connecter sur notre glpi en ouvrant une page internet sur
notre serveur windows a l’adresse suivante http://intranet.unibot.lab

e & http://intranet.unibot.lab/install/install.phy PL~C & Setup GLPI

GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Paramétres de connexion a la base de données
Serveur SQL (MariaDB ou MySQL) localhost
Utilisateur SQL administrateur

Mot de passe SQL eeessses

Continuer
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Nous installons les derniers paquets manquant pour l'installation du glpi et on redémarre le
service apache.

e & http://intranet.unibot.lab/install/install.php O = X || O En attente de intranet.unib..

l L ]
) p I GLPI SETUP

Etape 2
Test de connexion a la base de données
Connexion a la base de données réussie

La version de la base de données semble correcte (10.3.17) - Parfait !

Veuillez sélectionner une base de données :
4@:) alpi
Créer une nouvelle base ou utiliser une base existante : _

e & http://intranet.unibot.lab/install/install.php D~ C | @ Setup GLPI

l [ ]
p I GLPI SETUP

Etape 3
Initialisation de la base de données.

OK - La base a bien été initialisée
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e & http://intranet.unibot.lab/install/install.php P~c & Setup GLPI

GLPI SETUP

Etape 6

L'installation est terminée
Les identifiants et mots de passe par défaut sont :
glpi/fglpi pour le compte administrateur
tech/tech pour le compte technicien

« normal/normal pour le compte normal
« post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

Utiliser GLPI

On peut enfin se connecter au glpi.

e G hitp://intranet.unibot.lab/index.php £~ & | G GLPI - Authentification

Glpi

) gpi
Se souvenir de moi

6.5 Scripts
Afin de mieux gérer I'administration, nous avons mis en place un script permettant de charger une
fiche csv avec des informations d’utilisateur et ainsi importer en masse des utilisateurs.

Voici I'affichage du CSV :
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(B lastName firstName password office department
P CHAUVEZE  ABEL Unibote9 Produit B Produit_B
S8 BRICHASSEC ADRIEN Unibote9 Produit B Produit_B
LB BOISGELOT  AIMERIC Unibot69 Produit B Produit_B
o3l ROCHEMOMNLC ALAIN Unibot69 Produit B Produit_B
"8 BROREL ALBANIE Unibot69 Produit B Produit_B

I LAURELLI ALEXANDRA Unibott9 Produit B Produit_B
i MACHELIEU ALEXINE Unibot69 Produit B Produit_B

el [ OMAVAL  ALEXIS Unibote9 Direction Direction
I CAFFAZAC  ALFRED Unibote9 Produit B Produit_B
I RAMBUVILLIE ALFRED Unibot69 Produit B Produit_B
128 ADA ALICE Unibot69 SAV SAV

Voici le script afin d’'importer des utilisateurs dans I'AD :

Import-Module ActiveDirectory ]
Import-Module 'Microsoft.Powershell.Security'

$users = Import-Csv -Delimiter ";" -Path "C:\Users\Administrateur.wIN-
0QcspPB33105\Desktop\Utilisateurs.csv"

#rrxxkkipnjout de chaque utilisateur dans son OU spécifique¥#****ws

foreach ($user in $users){

$name = $user.firstName + + $user.TastName

$fname = S$user.firstName
$Iname = $user.lastName
$Togin = S$user.firstName + "." + $user.TlastName

$upassword = $user.password
$dept = S$user.department

switch($user.office){

"Produit A" {$office "OU=Produit A,OU=Utilisateurs,DC=unibot,DC=lab"}
"Produit B" {$office = "oOu=Produit B,OU=Utilisateurs,DC=unibot,DC=Tab"}
"SAV" {$office = "OU=SAV,0U=Utilisateurs,DC=unibot,DC=Tab"}

"DSI" {$office = "OU=DSI,OU=Utilisateurs,DC=unibot,DC=1ab"}

"Direction" {$office = "Ou=Direction,Ou=Utilisateurs,bC=unibot,DC=1ab"}

"Administratif" {$office =

"OU=Administratif,ou=Utilisateurs,DC=unibot,DC=Tab"}

default {$office = $null}

try {

New-ADUser -Name $name -SamAccountName $1ogin -UserPrincipalName
$Togin -DisplayName $name -GivenName $fname -Surname $Iname -AccountPassword
(ConvertTo-Securestring $Upassword -AsPlainText -Force) -Path $office -Department
$dept -Enabled $true

echo "Utilisateur ajouté : $name"

} catch{ o ] ;
echo "utilisateur non ajouté : $name"
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Nous avons créé un script permettant de créer des groupes :

New-ADGroup -Name Direction -GroupScope Global -GroupCategory Security -Path
"ou=Groupes,dc=unibot,dc=lab"

New-ADGroup -Name SAV -GroupScope Global -GroupCategory Security -Path
"ou=Groupes,dc=unibot,dc=lab"

New-ADGroup -Name Produit_A -GroupScope Global -GroupCategory Security -Path
"ou=Groupes,dc=unibot,dc=lab"

New-ADGroup -Name Produit_B -GroupScope Global -GroupCategory Security -Path
"ou=Groupes,dc=unibot,dc=lab"

New-ADGroup -Name DSI -GroupScope Global -GroupCategory Security -Path
"ou=Groupes,dc=unibot,dc=lab"

New-ADGroup -Name Administratif -GroupScope Global -GroupCategory Security -Path
"ou=Groupes,dc=unibot,dc=lab"

Nous avons aussi préparé un script pour intégrer tous les utilisateurs présents dans un service et les
ajouter dans un groupe, voici le script :

Import-Module ActiveDirectory ]
Import-Module 'Microsoft.Powershell.Security'

$users = Import-Csv -Delimiter ";" -Path "C:\Users\Administrateur.wIN-
0QcspPB33105\Desktop\Utilisateurs.csv"

foreach ($user in $users){

$name = S$user.firstName + + $user.TlastName

$fname = $user.firstName
$Tname = $user.lastName
$login = $user.firstName + "." + S$user.lastName

$upassword = $user.password
$uoffice = $user.office
$dept = S$user.department

#:‘::‘::‘::‘::‘::‘::‘rz‘:AjOut des utilisateurs dans Tleurs groupes**:':-.'r:':-.'r-.'rz':-.'rz'::'rz':v‘::'rv‘::‘r:’::‘::’::‘:
if ($dept -eq "Direction"){

Add-ADGroupMember -Identity 'Direction' -Members $1ogin

}
elseif ($dept -eq "sAV"){

Add-ADGroupMember -Identity 'SAV' -Members $Togin

}
elseif ($dept -eq "DSI"){

Add-ADGroupMember -Identity 'DSI' -Members $Togin

}
elseif ($dept -eq "Administratif"){

Add-ADGroupMember -Identity 'Administratif' -Members $1ogin

}
elseif ($dept -eq "Produit_A"){

Add-ADGroupMember -Identity 'Produit_A' -Members $1ogin

3
elseif ($dept -eq "Produit_B"){
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Add-ADGroupMember -Identity 'Produit_B' -Members $1ogin
h
h
6.6 Devis

Devis pour 4 serveurs physiques de chez LENOVO :

=4 CESi

alternance

ECOLE SUPERIEURE DES METIERS




PROJET EVOLUTION NOVEMBRE 2019
UniBot

-
Riferencs - E TAR T30 | ssrveur lenow T
O " SRR Date de Fofire - 1311/2018 - Dél de valicité - 1
L - o1 sesmane
Pobe Intermet Pro LOLC PRO GROLUPE LOLE
E il : conseslidic peo 2 ;u..e DES ERABLES
] CEI038
s DRL:MNITEN0G S957H LIMOMEST CEDEX
FFax - 04 2668 17 98 Tél. : +33 §0) 4 72 52 37 65
Client Destinataire Client Facturé
Restart Restart
ARGENTIERI Gabriel ARGENTIERI Gabriel
19 Avenue Guy de Collongue 19 Avenue Guy de Callomgue
69130 ECULLY 69130 ECULLY
FRANCE FRANCE

até  Px Unit. (€) Remise  MntHT (€)

(%)

SIMTIE Lenwvo ThinkSytem ST250 (TFSSA008EL) 4 990,13 3 996,50
Conditions de réglement : A Pordre de Groupe LDLC Port Liv. Standard : 55.00
Virement GARANTIE : Les éliquelies Total remise produit HT : 0,00
Domicliation : CA St DIDIER collées sur le pibces

on ; A NeLves sonl necessanes Remise complémentaire HT - 0,00

Bangue Guichet Cormgte [ pour ia garante. Lee
17808  0OBTE 82903591000 3B embaliages dolvent dire Total HT : 4 051,50
condervés. Dont éco-participation : 0,00
Total TVA - 810,30
Total TTC (€) 4 861,80

Bon pour accord  Signatuee ot cachat)

Todn commands ssl wimes dus condions géneses de s
cojomniss dond [acomple lous s imes o condibons

GROUPE LDLC - SA & direcioire el consall de survedlanos au capilal de 1 137 G76.08 € - 403 554 181 RCS Lyon - NAF 47818 - N° TV.A FR
26403554181, N° T.V.A Belge BE DB8X283064, N* TV.A Lusemboung LU 26458700, N° Suisse CHE-130.085.278 TVA,, Siret 403 554 181 00178

Page 113

Devis pour 18 disques dur de 1To pour les serveurs :
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Devis : DV201911130003
Redéeence : EESRESTARI301 / DISOUES DUR
Votre contact :

0 Da%e de fFoffre - 15(11/2019 - Delai de valldRe : 1 semaine
Paole Internet Pro LODLC.PRO EROUBE LOLE
m eMail : consslSidc pro 2 FLE DES ERABLES
n: Tél - 04 27 46 60 05 CE2100

GI5TE LIMOMEST CEDEX

Fax - 04 26 68 17 98 Téll - +33 (0} 4 72 52 37 B8
Client Destinataire Client Facturé
Hestart Restart
ARGENTIERI Gabriel ARGENTIERI Gabriel
19 Avenue Guy de Collongue 19 Avenue Guy de Collongue
69130 ECULLY A9130 ECULLY
FRANCE FRANCE

Px Unit. (€} Remise

(%)

SO121920 Western Digaral WD Black Desbsop I To SATA 80h4 1% T2 § 25925
Conditions de réglement © A 'ordre de Groupe LDLG Port Liv. Standard : 14,85
Wirermnen GARANTIE . Les éliquelies Total remise produit HT : 0.00

colkes sur les petces
Domicistion : CA St DIDIER heuves sont nécesssires Remise complémentaire HT : 0,00
Banque Guichat Comple cié pour [a garane. Les
1TROE ODETE B2303591000 3a emballages doivent Sire Total HT : 1 304 200
CONSEns. Dont éco-paricipation : 0,00
Total TVA : 26084
Total TTC (€) 1 565,04

Bon pour accord  (Sigrature ot cacher)
Tous . T @i - du vl
chpanias, donl [Socephs lous s imes st oo

GROUPE LDLC - SA & drectoire ol consall de survedlance su capital de 1 137 979,08 € - 403 554 181 RCS Lyon - NAF 47318 - N° TV.A. FR
20403554181, N° T.VA Balge BE 088323684, N° T.V.A Luxembourg LU 28456700, N° Sulsse CHE-138 0B5.278 TVA,, Siret 403 554 18100178

Page 1/3

Devis pour 6 licences Windows serveur 2016 standard pour les serveurs physique et virtuel :
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Votre contact -

Referenoe - EFIRESTARTI01 |

Dabe: de: Mofre - 1311 1/2079 - Déla de wvalicibé - 1 semaine

0 Pole Intermet Pro LODLC PRO GROUPE LOLE
E el : conselidic peo 2 ;l.l..E DES ERABLES
) CE1038
] i et 95T LIMOMEST CEDEX
Faw - 04 26 B8 17 38 Tal. : +33 §0) 4 72 52 37 B
Client Destinataire Cliant Facturéd
Restart Restart
ARGENTIER] Gabruel ARGENTIERI Gabrel

19 Avenue Guy de Collongue

19 Avenue Guy de Collongue

69130 ECULLY
FRANCE

69130 ECULLY
FRANCE

Mnt HT (€)

Désignation Qté  Px Unit. (£) Remise

(%)

PEOO2491 Migrasofi Windows Sevver Saandaed 2006 (18 ooeurs) [ e R 4 19970

Bon pour accord  (Signatues st cachet)

T comaTeireds sl wHETS di Conton s gend s de enle
crpiien Sl (dooaple e e e o condiions

GROUPE LDLC - SA & directaire et conssll de survellance au capilal de 1 137 576,08 € - 403 554 181 RCS Lyon - NAF 47818 - N° TV.A, FR
20403554181, N° T.V.A Belge BE DBAI2A3084, N° T.V.A Lusembourg LU 28458700, N° Sulsss CHE-120.085.278 TVA., Sirel 403 554 181 00178
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