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1. Introduction 
 

1.0 Présentation de l’entreprise 
La société « UniBot » est une centrale d’achat qui s’occupe de la distribution de deux 

modèles de robots IA pour l’assistance humaine. 

Créé en 2003, son siège est basé à Ecully (19 Avenue Guy de Collongue, 69130) et compte 

plus de 90 salariés. 

Il y a 6 mois, notre entreprise venait d’acquérir un nouveau site, composé de 3 bâtiments, 

nous sommes en charge de la mise en place du réseau informatique. 

 

1.1 Organigramme 
Nous rappelons l’organigramme de l’entreprise qui est composé de 90 personnes : 

1.2 Objectifs 
Nous devons administrer un parc informatique et pour celui-ci nous avons donc plusieurs 

objectifs à atteindre : 

➢ Mettre en œuvre les outils d’administration de Windows server. 

➢ Mettre en œuvre les outils d’administration UNIX/LINUX. 

➢ Être capable de sécuriser l’accès au réseau et aux données de l’entreprise. 

➢ Savoir rédiger des rapports écrits adaptés au contexte professionnel. 

➢ Être capable d’automatiser les tâches à l’aide d’un outil de programmation. 

➢ Être capable de créer et gérer une base de données relationnelle. 

Directeur Général
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Responsable 
Produit A

B. Charil

Service Porduit A

40 personnes

Responsable 
Produit B

C. Polimeur

Service Produit B
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Assistante SAV

E. Polaril
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Administratif et 

Financier
D. Brores

Service 
Administratif

10  personnes

Service 
Informatique

3 personnes

Assistante

A. Ada
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1.3 Cahier des charges  
 

Dans le but d’optimiser notre réseau informatique au sein de la société, le directeur 

administratif et financier nous a soumis un cahier des charges. 

➢ Notre équipe informatique se trompe souvent de salle lors de dépannages auprès 

des utilisateurs, nous n’avons aucune information sur le suivi du matériel actuel sur 

le parc. 

➢ Il n'y a pas de gestion de droits utilisateurs. 

➢ Le siège social à besoin d'un serveur ftp afin de récupérer des fichiers, un serveur 

linux sera mis en place. 

➢ L’implémentation de l’Active Directory dans l’entreprise 

➢ Nous avons 6 sessions pour faire aboutir le projet. 

➢ Le DAF souhaite avoir un compte rendu mensuel sur l’avancée du projet. 

➢ Il souhaite également un rapport d'activité globale sur la faisabilité et les solutions 

mises en place suivant le cahier des charges, les procédures d’installation, de 

déploiement en suivant la charte de l’entreprise. 
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1.4 Distribution des tâches 
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1.5 Architecture du réseau 
Notre architecture réseau sera composé de 4 serveurs physiques : 

➢ Un serveur sous Windows Server 2016 en tant que contrôleur de domaine principal 

(EVO-X-N01). 

➢ Un serveur sous Windows Server 2016 en tant qu’hyperviseur pour le 

fonctionnement du cluster (EVO-X-HV01). 

➢ Un second serveur sous Windows Server 2016 en tant qu’hyperviseur pour le 

fonctionnement du cluster (EVO-X-HV02). 

➢ Un quatrième serveur sous Windows Server 2016 en tant que SAN ISCSI pour le 

stockage des machines virtuelles Hyper-V (EVO-X-ISCSI01). 

Sur le SAN ISCSI est hébergé 4 machines virtuelles, géré directement sur les deux 

hyperviseurs : 

➢ Une machine virtuelle sous Windows serveur 2016 servant de contrôleur de domaine 

et de serveur DNS de secours si le serveur physique tombe en panne. 

➢ Une machine virtuelle sous Windows serveur 2016 en tant que serveur d’impression. 

➢ Une machine virtuelle sous Debian 10 configuré en tant que serveur web, serveur ftp 

et serveur Nfs. 

➢ Une machine virtuelle sous Debian 10 configuré en tant que client Nfs et serveur 

web. 

Chaque machine physique est installée avec l’OS Windows Server 2016 

1er serveur physique : 

SERVEUR PHYSIQUE 
EVO-X-N01 (DC01) 

Active Directory 

DNS 

2ème serveur physique : 

SERVEUR PHYSIQUE 
EVO-X-ISCSI01 (ISCSI) 

Serveur de fichier ISCSI 
(Stockage des VM) 
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3ème serveur physique : 

SERVEUR PHYSIQUE EVO-X-HV01 (Hyperviseur 01) 

Hyper-V (Gestionnaire de cluster de basculement) 

EVO-V-N01 Active Directory 

DNS 

DHCP 

EVO-V-N02 
 

Serveur d’impression 

Serveur de partage 

EVO-V-N03 Samba 

Serveur FTP 

Serveur NFS 

EVO-V-N04 Serveur Web 

Client NFS 

4ème serveur physique : 

SERVEUR PHYSIQUE EVO-X-HV02 (Hyperviseur 02) 

Hyper-V (Gestionnaire de cluster de basculement) 

EVO-V-N01 Active Directory 

DNS 

DHCP 

EVO-V-N02 
 

Serveur d’impression 

Serveur de partage 

EVO-V-N03 Samba 

Serveur FTP 

Serveur NFS 

EVO-V-N04 Serveur Web 

Client NFS 

 

1.6 Solution RAID 
Dans un serveur, les données sont contenues dans les disques qui peuvent tomber en panne 

à tout moment. Afin de préserver les données et la productivité de notre entreprise, nous 

avons mis en place 4 disques par serveurs montés en raid 5. 

Dès lors qu’un disque est amené à être hors-service, le serveur va continuer de fonctionner 

normalement. 

Il nous suffit de remplacer le disque défaillant et le contrôleur RAID s’occupera de l’inclure 

dans le RAID à l’identique. Pendant tout ce temps, les données sont disponibles 

normalement avec quelques ralentis. 

Le devis pour 16 disques de 1To et 2 disques en stock se trouve en annexe. 
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1.7  Back up en Cloud 
Concernant la sauvegarde de données des machines virtuelles hébergé sur notre serveur 

physique ISCSI, notre choix s’est orienté vers l’outil BackBlaze. 

 

 

 

Et plus spécifiquement, sa solution B2 Cloud Storage, qui permet une sauvegarde complète 

des serveurs. Le tout est administré grâce à une application en interface Web. Ce qui nous 

permettra une meilleure gestion de l’automatisation des backups. L’édition de rapports et la 

programmation d’alerte permettent une supervision beaucoup plus ciblée. 

 

 

 

Cette solution payante fournie un stockage Illimité ainsi qu’une sauvegarde intégrale des 

données. Nous pouvons également choisir nous-même la vitesse de téléchargement ou la 

limiter automatiquement si vous ne voulez pas sacrifier toute votre bande passante pour la 

sauvegarde en ligne. BackBlaze utilise SSL et AES pour le chiffrement. De plus, une 

authentification à deux facteurs est intégrée au logiciel. 
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Deux caractéristiques spéciales distinguent BackBlaze : d’une part, il y a les modules de 

sauvegarde auto-construits. Avec les Storage Pod, nous pouvons crée notre propre matériel. 

Les plans de construction sont open source et sont offerts gratuitement par BackBlaze dans 

son blog qui est librement accessible. 

 

Le cloud permet d'avoir une copie dématérialisée de ses fichiers les plus sensibles, que l'on 

peut restaurer en cas d’incident. On peut aussi tout simplement manquer d'espace local et 

utiliser ces services pour y stocker ses documents, et assurer ainsi une sauvegarde fiable et 

accessible à n’importe quel moment. Mais BackBlaze vous propose aussi de vous envoyer les 

données sous la forme d’une mémoire flash de 128 Go ou d’un disque dur de 4 To. 

 

 

1.8 Plan d’adressage 
Dans un réseau informatique, il est important de déterminer un adressage IP, afin 

d’organiser et mettre en place correctement ce réseau et éviter différents conflits, voici un 

tableau récapitulatif du réseau : 

Utilisation Plage IP IP utilisable 

Première IP Dernière IP 

Serveurs 192.168.1.1 192.168.1.30 30 

Imprimantes 192.168.1.31 192.168.1.40 10 

Ordinateurs 192.168.1.41 192.168.1.240 200 

Adresses IP 
disponibles 

192.168.1.241 192.168.1.254 14 

 

Nous avons choisi la plage d’adressage 192.168.1.0/24 afin de disposer de 254 adresses. 
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Serveurs : Nous disposerons de 30 adresses IP fixe pour l’ensemble des appareils du réseau, 

cela est suffisant pour prévoir une éventuelle évolution. 

Imprimantes : Nous avons besoin d’une imprimante par service, avec un total de 6 

imprimantes, nous disposerons donc de 10 adresses IP fixe pour l’ensemble des imprimantes 

du réseau, cela est suffisant afin de prévoir un ajout supplémentaire d’imprimantes. 

Ordinateurs : Nous avons prévu une marge d’adresse IP afin de prévoir une évolution 

possible du nombre de postes. Ces adresses seront distribuées automatiquement par le biais 

de notre serveur DHCP, nous disposerons donc de 200 adresses IP dans la plage DHCP, pour 

le moment, 90 adresses IP seront utilisés. 

Dans le cadre d’un ajout de matériel supplémentaire, nous disposons de 14 adresses IP 

vacantes. 

2. Matériels 
Nous allons mettre en place plusieurs serveurs pour notre infrastructure, avant cela nous 

allons définir les besoins de l’entreprise. 

Concernant ces serveurs, nous avons décidé d’utiliser la virtualisation pour optimiser la 

puissance. Nous allons donc faire l’acquisition de 4 machines qui hébergeront des machines 

virtuelles. 

2.0 Choix des serveurs 
Pour le choix des serveurs, nous avons comparé entre deux marques très connues pour leurs 

serveurs : Lenovo et HP. 

 

Marque Lenovo HP 

Modèle ThinkSystem ST250 
(7Y45A02BEA) 

HPE ProLiant ML110 
Gen10 (P03685-425) 

OS Sans OS Sans OS 

Processeur Intel Xeon E-2124 (Quad-
Core 3.3 GHz / 4.3 GHz 

Turbo - Cache 8 Mo) 

Intel Xeon Bronze 3106 
(Octo-Core 1.7 GHz - Cache 

11 Mo) 

RAM 16 Go 16 Go 

Disques Sans Disques Sans Disques 

Nb de baies pour disques 4 8 

Prix HT (à l’unité) 999,13 € 1374,96 € 

Prix TTC (à l’unité) 1198,95 € 1649,95 € 

Garantie 3 ans 1 an 

 

Après comparaison, nous avons choisi le modèle de la marque LENOVO car c’est une bonne 

marque, le produit est moins cher pour l’utilisation que nous allons en faire et ce modèle 
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dispose de 3 ans de garantie comparée à celui de HP qui n’a qu’un an de garantie. Le devis 

pour 4 serveurs se trouve en annexe. 

 

2.1 Choix du système Windows 
Nous avons choisi d’installer Windows Server 2016 car il s’agit de la version la plus récente et 

la plus pratiquée dans notre service informatique. En effet Windows Server 2012 ne possède 

pas les nombreux avantages que propose Windows server 2016 et la version 2019 propose 

de nouvelles fonctionnalités mais inutiles pour notre projet, ce qui augmenterait le coût 

global. 

2.2 Choix du système Linux 
Afin de choisir le système linux adapté à notre infrastructure, nous avons fait un comparatif 

entre deux grandes distributions : CentOS et Debian 

Voici quelques avantages de l'utilisation de CentOS : 

Elle est basée sur une solution commerciale de qualité stable et qui est testée avant de la 

rendre disponible au public. 

Quant à Debian, il est très stable et sans bug, et dispose d'un support large de l'architecture, 

mais il présente un cycle lent de mises à jour, mais plus rapide que CentOS. 

Nous avons donc choisi la distribution Debian car nous avons plus de connaissances dans 

cette distribution afin de la paramétrer correctement. 

3. Serveurs Windows 

3.0 Active directory 
L’active directory qui est plus communément appelé AD, est un annuaire qui répertorie et 

organise les informations concernant les utilisateurs les machines ou les applications d’une 

entreprise, elle a pour but d’apporter une meilleure gestion du parc informatique. 

L’AD permet aux utilisateurs une fois connecter de retrouver et accéder à une ressource du 

réseau et nous permet aussi de paramétrer des stratégies de groupe (ordinateurs et 

utilisateurs) qui permettent une gestion précise. 

Dans notre cas, nous avons créé des OU (unité organisationnelle)  
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3.1 DNS 
Un serveur DNS (Domain Name System) est un service utilisé pour traduire les noms de 

domaine en adresse IP. 

Le serveur DNS est un rôle important car il permet de faire communiquer toutes les 

machines entre elles facilement avec le nommage du matériel. 

3.2 DHCP 
Le DHCP est un protocole qui permet à un périphérique qui se connecte au réseau d’obtenir 

automatiquement une configuration réseau, le but étant de faciliter l’administration d’un 

réseau. 

Dans notre cas, nous utiliserons le service DHCP sur notre machine virtuelle n°1 sous 

Windows Server 2016. 

Le plan d’adressage a déjà été expliqué la partie Plan d’adressage, 

• Les adresses comprises entre 192.168.1.41 et 192.168.1.240 

3.3 Serveur d’impression 
Un serveur d'impression est une application logicielle, un périphérique réseau ou un 

ordinateur qui gère les demandes d'impression et rend les informations d'état de la file 

d'attente d'imprimantes accessibles aux utilisateurs finaux et aux administrateurs réseau. 

Les serveurs d'impression sont utilisés dans les réseaux des Grandes Entreprises, PME 

(petites et moyennes entreprises), TPE (très petite entreprise). 
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• Économise d'espace 

Plus besoin d'acheter une imprimante dédiée pour chaque utilisateur, vous pouvez donc 

économiser de l'espace, de l'électricité et des coûts de maintenance. 

• Installation rapide 

Ajoutez une imprimante à votre réseau en quelques minutes. Pas besoin d'éteindre votre 

réseau. 

• Éviter les files d'attente ou les retards 

Si une imprimante est utilisée avec un gros travail d'impression, un utilisateur peut éviter la 

file d'attente en utilisant une autre imprimante. Cela pourrait être une solution pour une 

tâche urgente qui devrait être imprimée en moins de 5 minutes. 

• Partage de l'imprimante serveur / poste de travail 

Les imprimantes sont configurées sur le serveur et sont ensuite déployé sur les postes. 

Voici la liste des imprimantes de l’entreprise :  

 

- 192.168.1.31: PrintDirection 

- 192.168.1.32: PrintSAV 

- 192.168.1.33: PrintDSI 

- 192.168.1.34: PrintProduitA 

- 192.168.1.35: PrintProduitB 

- 192.168.1.36: PrintAdministratif 

- 192.168.1.37: PrintAll 

 

3.4 Stratégies de groupe 
Plusieurs stratégies sont à créer : 

- Stratégie de mot de passe : 

Le mot de passe doit répondre aux exigences de complexité et doit faire au minimum 8 

caractères, vous trouverez plus d’informations dans la partie politique de mot de passe 

de l’annexe. 

- Autorisations de connexion selon les horaires 
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Mme BEZIAT, ELLA, AYO et ACIEN ne peuvent se connecter qu'entre 08 heures et 18 

heures et à 19 heures elles doivent être déconnectées (elles sont du service Produit A) 

Aucun salarié sauf la direction, le SAV et l'informatique ne peut se connecter entre 20 

heures et 07 heures du matin 

- Installation des logiciels 

En dehors de la direction, des services informatiques, personne ne peut installer de 

logiciels sur sa machine. 

- Modification de l’heure : 

En dehors de la direction, des services informatiques, personne ne peut modifier l’heure. 

- Gestion de l’espace disque : 

Chaque utilisateur a droit à 5Go sur le disque, et nous devons mettre en place des alertes 

en cas de dépassement. 

- Lecteurs réseaux 

Chaque service doit avoir un répertoire nommé « Communservice » qui sera attribué à 
chacun des salariés lors de sa connexion réseau.  

A l'intérieur de chaque répertoire, vous créerez un dossier pour chaque salarié (contrôle 
total sur celui-ci et aucun accès sur ceux des collègues). 

Seuls la direction et l’informatique peuvent y accéder en plus (juste lire pour la 
direction). 

Attribuer un dossier de base à 2 users locaux au choix. 

Attribuer un dossier de base à 2 users du domaine au choix. 

Planifier 2 audits au hasard. 

Configurer au moins 3 journaux à 3 jours. 

- Serveur d’impression 

Il faut 1 imprimante pour chaque service nommée Printnom du service. 

Une imprimante réseau pour tout le monde (les services Produit 1 et 2 ne peuvent 

imprimer qu'entre 8 heures du matin et 17 heures). 

La direction sont prioritaires sur toutes les impressions et les utilisent 24/24. 

Le service informatique a contrôle total sur toutes les impressions. 

Mme. LAPORTE et Mlle ADA (les assistantes des services SAV et direction peuvent 

imprimer chez les Services Informatique, Service Produit A et B. 
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3.5 Solution d’accès à distance 
Pour la solution d’accès à distance, nous allons procéder à l’installation de l’outil OpenVPN 

sur notre machine virtuelle linux 4 (EVO-V-N04) 

Pourquoi utiliser OpenVPN pour l’accès à distance ? 

- Il est open source et fiable. 

- Il est gratuit. 

- Il est compatible Windows et linux. 

Le serveur sera installé sur notre machine linux afin d’avoir une meilleure maniabilité sur les 

configurations. 

Le client OpenVPN devra alors être installé sur les postes.  

3.6 Scripts 
Nous avons mis en place des scripts afin de gérer facilement l’administration serveur. 

- Un script pour la création d’utilisateurs depuis un fichier CSV. 

- Un script afin d’ajouter des utilisateurs dans les groupes en fonction de leur service. 

4. Serveurs Linux 

4.0 Debian 
Nous utilisons couramment ce nom pour désigner la distribution GNU/Linux de debian, 

mais depuis 2013, d’autres distributions sont en développement comme Debian 

GNU/Hurd. Debian est une communauté dont le but est le développement de systèmes 

d’éxploitations avec des logiciels libres. Nous avons choisi cette distribution car c’est 

celle que l’on connait mieux. 

Voici une liste des paquets que nous aurons à installer : 

-krb5-user 

-sssd 

-samba 

-proftpd 

-nfs-kernel-server 

4.1 Samba 

 

Samba est un logiciel d’interopérabilité (ce qui signifie qu’il fonctionne sous différents 

systèmes d’exploitation) qui ajoute le protocole propriétaire SMB/CIFS de Windows dans les 
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ordinateurs fonctionnant sous Linux (ou un de ses dérivés). Il permet aux ordinateurs d’un 

réseau d’avoir accès aux imprimantes et aux fichiers des ordinateurs sous Unix. 

4.2 Serveur NFS 
NFS (Network File System) est un protocole développé par Sun Microsystems en 1984 de 

partage de répertoires sous Linux. Il permet à un ordinateur d’accéder à un système de fichiers 

à distances par le réseau. Ce dernier permet de partager essentiellement des données entres 

systèmes Unix, mais existe aussi pour Macintosh ou Windows 

4.3 Serveur FTP 

 

Le serveur FTP (File Transfer Protocol) permet de transférer des fichiers par le biais d’un 

réseau informatique et plus exactement entre un serveur et un fichier. On parlera donc de 

client et de serveur ftp.  Le premier va envoyer une demande au second, qui après vérification 

des droits (sur le fichier et ceux du client), accepte ou non la demande. 

. Nous avons choisi d’utiliser ProFTPD qui est un serveur libre. Ce dernier offre plusieurs 

avantages comme l’application de quota, la limitation d’accès via chroot et son contrôle précis 

des partages et des droits. Nous utiliserons Filezilla comme client FTP qui est le plus connu et 

le plus utilisé des clients FTP. 

4.4 GLPI 
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Logiciel libre de gestion des services informatiques, glpi signifie gestion libre de parc 

informatique. Etant une technologie libre, toute personne peut modifier, développer le code 

pour proposer des améliorations à toute la communauté de ce service. C’est une application 

web qui permet aux entreprises de gérer plus facilement les systèmes d’informations. Cette 

dernière contient de nombreuses fonctionnalités : créer et gérer des tickets pour signaler des 

problèmes, faire l’inventaire des machines ainsi que leur composants et logiciels. 

5. Conclusion 
Notre objectif était de mettre en place des solutions dans le but de centraliser les 

ressources de l’entreprise et de faciliter l’administration des utilisateurs. Pour se faire, 

nous avons mis en place quatre serveurs pour installer un cluster, ainsi que deux 

Windows serveur 2016 et deux serveurs linux avec de nombreuses fonctionnalités. 

 Ce cluster nous permet une redondance ainsi qu’un système de basculement, ce qui 

permet aux serveurs de fonctionner même s’il y a un dysfonctionnement.  

 Nous avons utilisé un maximum de logiciels libres pour réduire les dépenses liées au 

projet, cependant, nous avons utilisé des logiciels propriétaires pour avoir un confort au 

niveau de la sécurité. 

Pour ce projet nous avons dépensé au total (il faut rajouter le prix de blackblaze, mais il 

est minime) :  

 

Coût des serveurs 4861,80 € 

Coût des licences 5039,64€ 

Coût des disques 1505,04€ 

Cout de blackblaze XGo*0,0$ 

Coût total 11406,49€ 
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6. Annexes  

6.0 Nommage des machines 
 

Périphérique Nommage type Exemple 

Nommage des PC EVO-D-BXXXXNXX EVO-D-B1205N35 

Nommage des Imprimantes EVO-P-BXXXXNXX EVO-P-B2210N12 

Nommage des Serveurs EVO-X-NXX EVO-X-N02 

Nommage des Hyperviseurs EVO-X-HVXX EVO-X-HV01 

Nommage des ISCSI EVO-X-ISCSIXX EVO-X-ISCSI01 

Nommage des VM EVO-V-NXX EVO-V-N03 

 

BXXXX correspond au numéro du bâtiment et de la salle : 

- Exemple : B1105 > Bâtiment 1, Etage 1, Salle 05. 

NXX correspond au numéro de l’équipement : 

- Exemple : N05 > 5ème équipement. 

 

6.1 Politique de mot de passe 
 

La protection de l’information nécessite des systèmes de sécurité telle que l’utilisation de 

mots de passe suffisamment difficiles pour être retrouvés par un robot ou une tierce 

personne. L’utilisation d’un mot de passe unique et régulièrement mis à jour est 

recommandée, ce qui nécessitera une réinitialisation régulière. Il est également conseillé 

d’éviter de stocker ces mots de passe dans la base de données de l’ordinateur.  

Pour permettre une protection optimale, le mot de passe devrait pouvoir être référencé de 

la manière suivante :  

➢ Un minimum de 8 caractères pour limiter les risques de récupération du mot de 

passe de la part d’un tiers. 

➢ Comporter au moins un chiffre, une lettre et un caractère spécial. 

➢ Différent des informations suivantes : Nom/Prénom/Date de Naissance de 

l’utilisateur ou de l’un de ses proches. 

Pour une protection maximale des mots de passes, un ensemble de règles sont à prendre en 

compte et s’y tenir pour ne pas avoir de fuite.  

➢ Ne pas communiquer son mot de passe par téléphone ou mail sans l’accord du 

service informatique ; 
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➢ Se déconnecter de l’ordinateur ou verrouiller votre session Windows avant de quitter 

l’ordinateur ; 

➢ Empêcher le navigateur de stocker les mots de passe dans la base de données ; 

➢ Activer la double authentification si le service le permet. 

Pour terminer, le mot de passe d’un compte devrait être changé tous les 3 mois. En cas 

d’échec d’authentification du mot de passe à plusieurs reprise, le compte sera désactivé 

jusqu’à réactivation du compte avec réinitialisation du mot de passe par le service 

informatique 

 

6.2 Plan des bâtiments 
 

Bâtiment 1 : 

- Rez-de-chaussée : 
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- Etage 1 : 

 

Bâtiment 2 : 
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- Etage 1 : 
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- Etage 1 : 
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Disposition des serveurs physique sur l’ensemble des bâtiments : 

BATIMENT 2
EST

SERVICE PRODUIT B

BATIMENT 1
PRINCIPAL

SERVICE PRODUIT A

BATIMENT 3
OUEST

ADMINISTRATIFServeur WS 2016
HyperViseur 01

Serveur WS 2016
HyperViseur 02

Serveur WS 2016
ISCSI 01

Serveur WS 2016
DC 01
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6.3 Installation des services Windows 

6.3.1 Installation contrôleur de domaine physique DC0 
Pour commencer, nous allons démarrer la machine physique DC0 et procéder à l’installation de 

Windows Server 2016 en mode standard avec interface graphique et installer les rôles AD et DNS : 

Sélectionner le disque où le système sera installé afin de commencer l’installation : 

 

L’installation est en cours de progression : 
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Après l’installation de Windows, nous allons modifier le nom du serveur, un redémarrage sera 

nécessaire après la modification : 

 

 

 

 

 

 

 

 

 

 

 

 

 

Avant d’installer des rôles, nous allons modifier l’adressage IP du serveur :  

• Adresse IP : 192.168.1.5 

• Masque de sous réseau : 255.255.255.0 

• Passerelle : 192.168.1.1 

• DNS 1 : 192.168.1.5 

• DNS 2 : 192.168.1.10 
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Il faudra maintenant installer le rôle AD DS ainsi que le rôle DNS sur le serveur DC0: 
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L’installation des rôles s’effectue : 

 

Après l’installation du rôle AD DS et DNS, il faut promouvoir le serveur en contrôleur de domaine, 

nous allons donc créer la forêt « Unibot.lab » : 
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A ce moment-là, il faut attribuer un mot de passe afin de procéder à une restauration de l’annuaire 

AD si besoin et passez les étapes jusqu’à l’installation et puis le serveur va redémarrer : 

 

 

6.3.2 Installation des hyperviseurs physiques 
Nous allons maintenant passer à l’installation des deux hyperviseurs physiques sous Windows Server 

2016 en mode standard avec interface graphique avec le rôle Hyper-V afin de procéder à la création 

du cluster. 

Il s’agit de la même installation Windows server que le contrôleur de domaine physique, nous allons 

donc directement passer au nommage et à la configuration IP du serveur : 

Voici le nommage des deux Hyperviseurs : 

Nommage de l’hyperviseur n°1 : EVO-X-HV01 

• Adresse IP : 192.168.1.6 

• Masque de sous réseau : 255.255.255.0 

• Passerelle : 192.168.1.1 

• DNS 1 : 192.168.1.5 

• DNS 2 : 192.168.1.10 
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Nommage de l’hyperviseur n°2 : EVO-X-HV02 

• Adresse IP : 192.168.1.7 

• Masque de sous réseau : 255.255.255.0 

• Passerelle : 192.168.1.1 

• DNS 1 : 192.168.1.5 

• DNS 2 : 192.168.1.10 

Nous allons installer le rôle Hyper-V sur les deux machines physiques. 

 

 

6.3.3 Installation du serveur physique ISCSI  
 

Nous allons maintenant passer à l’installation du serveur ISCSI sous Windows Server 2016 en mode 

standard avec interface graphique avec le rôle Serveur de fichier et ISCSI afin de procéder à la 

création du cluster. 

Il s’agit de la même installation Windows server que le contrôleur de domaine physique, nous allons 

donc directement passer au nommage et à la configuration IP du serveur : 

Voici le nommage du serveur ISCSI : 

Nommage du serveur ISCSI : EVO-X-ISCSI01 
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• Adresse IP : 192.168.1.8 

• Masque de sous réseau : 255.255.255.0 

• Passerelle : 192.168.1.1 

• DNS 1 : 192.168.1.5 

• DNS 2 : 192.168.1.10 

 

Maintenant que les rôles Hyper-V sont installés sur deux hyperviseurs physiques, nous allons installer 

le rôle ISCSI : 

 

Nous allons ajouter deux disques pour le stockage des VM : 
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Lancez le rôle ISCSI et choisissez le disque ISCSI-VM pour le stockage des VM 
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Ajouter les serveurs d’accès : 

 

Et procéder à la création du disque ISCSI-VM: 
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Nous allons faire la même chose pour le disque ISCSI-QUORUM. 

 

Nous allons maintenant initialiser la cible ISCSI sur les deux Hyperviseurs physique : 

 

La cible ISCSI est maintenant en place il reste donc à mettre en place de clustering de basculement. 
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6.3.4 Installation du cluster de basculement 
 

Pour donner suite à la mise en place des deux hyperviseurs et du serveur ISCSI, nous allons pouvoir 

mettre en place de clustering de basculement afin de pouvoir avoir une redondance des machines 

virtuelles que nous allons créer. 

Nous allons donc installer le rôle Clustering de basculement sur les deux hyperviseurs : 

 

Nous allons maintenant procéder à la création du cluster : 
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Commencer la création et lors de la sélection des serveurs, sélectionnez les deux hyperviseurs : 

 

Faites les tests : 
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Ajouter un nom et une adresse IP pour le cluster : 

 

La création du cluster est faite, nous allons maintenant ajouter les disques : 

 

 

 

 

Nous allons paramétrer le quorum du cluster : 
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Il faut cliquer sur « Sélectionner le témoin du quorum » et puis nous allons sélectionner le disque qui 

gère cela : 
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Nous allons maintenant pouvoir créer les VM, il faudra installer le rôle ordinateur virtuel en faisant 

clique droite sur Rôle puis configurer un rôle : 
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Après l’installation des machines virtuel, le cluster sera en fonctionne, si l’un des deux hyperviseurs 

tombe en panne, l’autre prend le relais. 

 

6.3.5 Installation du DHCP 
Afin de mettre en marche le serveur DHCP, nous allons l’installer sur notre contrôleur de domaine 

virtuel EVO-V-N01 : 

Pour commencer, nous allons installer le rôle DHCP : 
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Maintenant que le service DHCP est installé, nous allons passer à la configuration post-

install : 

 

 

La configuration post-install est maintenant terminée, nous allons ouvrir la console DHCP et 

créer une étendue : 
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Nous allons nommer notre étendue : 

 

Voici la plage d’adresse IP pour notre étendue : 

 

Aucune exclusion a été faite, nous allons paramétrer la durée du bail d’une adresse IP pour 

la renouveler toutes les 2 jours : 
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Il Faut maintenant définir l’adresse IP de la passerelle, ici notre passerelle est la 192.168.1.1 : 

 

Les paramètres DNS sont déjà entrés, ici, nous avons notre serveur DNS sur notre machine 

physique EVO-X-N01 et notre serveur DNS sur notre machine virtuelle actuelle : 

 

L’étendu est maintenant créé et fonctionnelle, mais avant, nous allons installer le service 

DHCP sur notre machine physique EVO-X-N01 afin de pratiquer de la haute disponibilité si 

notre serveur DHCP virtuelle tombe en panne : 
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Il faut maintenant configurer le basculement DHCP sur le serveur DHCP principal : 

 

Sélectionner toutes les étendues : 

 

Sélectionner le second serveur DHCP : 

 

Afin de ne pas surcharger l’utilisation du contrôleur de domaine physique principale, nous 

allons mettre le basculement DHCP en équilibrage de charge au lieu de serveur de secours 

afin d’utiliser le moins de ressource possible et d’éviter tout type de pannes. Nous devons 

attribuer un ‘secret partagé’ complexe qui sera utilisé pour chiffrer les échanges entre les 
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deux serveurs DHCP concernés, ainsi les échanges de configuration entre les serveurs ne 

transiterons pas en clairs sur le réseau. 

 

 

Après la création du failover de serveurs DHCP, l’étendu se crée sur la machine physique 

EVO-X-N01 : 

 

Le serveur DHCP est donc fonctionnel avec une redondance à haute disponibilité. 

6.3.6 Serveur d’impression 
Le serveur d’impression sera hébergé sur la 2ème machine virtuelle sous Windows server 

2016 : Après l’installation du serveur, nous allons renommer le serveur et configurer le 

réseau : 

Nommage de la machine virtuelle EVO-V-N02 

• Adresse IP : 192.168.1.11 

• Masque de sous réseau : 255.255.255.0 

• Passerelle : 192.168.1.1 

• DNS 1 : 192.168.1.5 

• DNS 2 : 192.168.1.10 
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Nous allons commencer par installer le rôle de serveur d’impression : 
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Nous allons maintenant lancer le gestionnaire d’impression afin de créer les imprimantes réseau : 

 

 

A ce moment-là, il faut choisir d’installer une imprimante en TCP/IP : 

 

Entrez l’adresse IP de l’imprimante en question : 

 

A ce moment-là, il faudra donc renommer l’imprimante : ici PrintDirection, nous allons faire la même 

chose pour la liste de toutes les imprimantes. 
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Nous allons pouvoir maintenant les déployer par GPO 

6.3.7 Stratégies de mot de passe 
Tout d’abord, une stratégie de mot de passe est obligatoire pour assurer la sécurité de nos 

utilisateurs, pour se faire, nous allons modifier les stratégies de groupe pour les mots de 

passes : 

Ouvrez donc GPMC.msc, faite un clic droit sur Default Domain Policy et faite modifier : 

 

Dérouler la Configuration ordinateur et aller dans : Stratégies, Paramètres Windows, 

Paramètres de sécurité, Stratégies de comptes, Stratégie de mot de passe puis modifier les 

paramètres comme cela : 
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Après l’activation de ces stratégies, nous allons appliquer les modifications avec un 

gpupdate /force dans une invite de commande. 

6.3.8 Horaires d’accès 
Pour donner suite à des mesures de sécurité, nous devons autoriser la connexion aux postes 

seulement entre 8h00 et 18h00 pour Mme BEZIAT, ELLA, AYO et ACIEN. 

Voici ce que nous avons autorisé pour Mme ACIEN, nous ferons de même pour les 3 autres 

personnes : Il faut donc faire une clique droite sur la personne en question et aller dans les 

propriétés du compte, puis Horaires d’accès afin de modifier ces horaires d’accès : 

 

 

 

6.3.9 Modification de l’horloge 
Afin de pouvoir autoriser que la direction et le service informatique de modifier l’heure, nous avons 

mis en place une GPO. 

Dans GPMC.msc, Dérouler la Configuration ordinateur et aller dans : Stratégies, Paramètres 

Windows, Paramètres de sécurité, Stratégies locales, Attribution des droits utilisateurs 

puis modifier les paramètres « Modifier l’heure système » comme cela : 
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6.3.10 Désactivation lecteur CD 
Afin de désactiver le lecteur CD pour les services Produit A et B, nous allons mettre en place une GPO 

Dans GPMC.msc, Créer une stratégie « Désactivation CD » puis modifiez là : Dérouler la 

Configuration utilisateurs et aller dans : Stratégies, Modèles d’administration, Système, 

Accès au stockage amovible, puis modifier les paramètres ci-dessous : 

 

Ajouter les groupes auquel la GPO s’appliquera : 
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6.3.11 Lecteurs réseau 
On commence à installer le service de Gestionnaire de ressources du serveur de fichier sur la 

machine virtuelle EVO-V-N02 : 

 

Nous allons créer un nouveau dossier partagé : pour cela, nous allons dans l’onglet 

« Services de fichiers et de stockage » : 
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À la suite de la création du dossier partage, nous avons créé des dossiers Commun pour les 

différents services : 
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Nous allons maintenant donner les droits à chaque répertoire en fonction des groupes, en 

autorisant un contrôle total pour le service correspondant ainsi que le service informatique, 

et en lecture seul pour la direction. 

 

Nous allons maintenant créer une stratégie pour mapper des lecteurs réseaux : 
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6.4 Installation des services Linux 

6.4.1 Installation de Debian 

 

Pour commencer, nous devons installer debian sans le mode graphique pour consommer un 

minimum de ressources : 

 

Nous choisissons ensuite notre pays (France) ainsi que la langue du clavier (français). 
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Viens ensuite la configuration réseau : on commence par donner le nom à notre machine ( 

EVO-V-N03) puis on indique le nom du domaine (unibot.lab) 
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La prochaine étape nécessite seulement de donner le mot de passe au compte 

administrateur. 

 

  

Pour la suite, nous sélectionnons assisté (un seul disque) comme méthode de 

partitionnement et sur une seule partition.  

 



PROJET EVOLUTION                                      NOVEMBRE 2019 

 

59 

 

 

 

La prochaine étape est importante : c’est la configuration de l’outil de gestion de paquet. En 

effet, pouvoir télécharger des paquets est essentiel pour pouvoir installer des 

fonctionnalités sur son serveur. On sélectionne France comme pays du miroir de l’archive 

Debian :  
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On choisit ftp.fr.debian.org comme miroir de l’archive Debian. 

 

Pour terminer l’installation, nous prenons serveur SSH et utilitaires usuels du logiciel comme 

logiciel à installer. 

 

 

 

 

Le serveur linux est maintenant prêt à être utilisé. Il nous faut maintenant 

rentrer l’adresse ip de la machine. Pour cela nous tapons nano 

ftp://ftp.fr.debian.org/
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/etc/network/interface en tant que root, et nous configurons le fichier ainsi :

 

Nous rentrons ensuite la commande #systemctl restart networking pour 

redémarrer la carte réseau avec la nouvelle configuration. 

 

6.4.2 Configuration du Debian  
 

Avant d’installer et de configurer samba, nous devons rentrer la machine linux dans le 

domaine. Pour se faire, on rentre la commande suivante : realm join -–

user=Administrateur@unibot.lab unibot.lab 

Une fois la commande exécutée on effectue un realmlist pour vérifier que l’intégration au 

domaine c’est bien fait : 

  

  Nous devons maintenant utiliser kerberos pour se connecter à l’AD. Pour se faire, 

nous devons avoir moins de 5 minutes d’écart entre notre serveur Debian et le contrôleur de 

domaine. 
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Il faut commencer par rentrer la commande apt-get install ntpdate puis on configure le 

fichier en lançant la commande nano /etc/default/ntpdate. 

 

On lance la synchronisation avec la commande qui nous retourne des données, signifiant 

que la synchronisation est réussie :  

 

 

Nous installons kerberos et nous configurons le fichier avec la commande nano  /etc/krb5.conf 
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6.4.3 Samba 
 

Nous allons maintenant éditer le fichier de configuration de samba avec la commande nano 

/etc/samba/smb.conf ,ce qui nous permettra d’accéder aux répertoires partagés depuis les 

postes clients. 

 [global]  

workgroup = unibot 

realm = unibot.lab 

 winbind separator = / 

password server = EVO-X-N01.unibot.lab,* 

netbios name = debian  

os level = 66  

#wins server = yes  

#wins server = 192.168.1.10 

domain master = yes  

local master = no 

security = ADS 

encrypt password = yes 

 

[COMMUN]  

writeable = yes  

guest ok = yes  

public = yes  

path = /var/COMMUN  

locking = no 

 write list = @"utilisateurs du domaine@unibot.lab"  

browsable = yes 

valid users = @"utilisateurs du domaine@unibot.lab"  
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[DIRECTION] 

 writeable = yes 

 public = yes  

guest ok = no  

path = /var/COMMUN DIRECTION  

browsable = yes  

#read only = no  

writeable = no  

write list = @"direction@unibot.lab ", @"dsi@unibot.lab " 

valid users = @"direction@unibot.lab ", @dsi@unibot.lab “ 

 

 [SAV] 

writeable = yes  

public = yes  

guest ok = no  

path = /var/COMMUN SAV  

browsable = yes  

read only = yes  

write list = @"dsi@unibot.lab ", @”sav@unibot.lab “ 

valid users =@"direction@unibot.lab ", @"dsi@unibot.lab ", @"sav@”unibot.lab "  

[DSI] 

 comment = dsi 

writeable = yes  

public = yes  

guest ok = no 

path = /var/DSI 

browsable = yes  

read only = yes  
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write list = @”dsi@unibot.lab” 

 valid users = @"dsi@ unibot.lab", @"direction@unibot.lab "  

 

[PRODUIT_A] 

writeable = yes  

public = yes  

guest ok = no  

path = /var/produit_a  

browsable = yes  

read only = yes  

write list = @"dsi@unibot.lab ", @"produit_a@unibot.lab "  

valid users = @"produit_a@unibot.lab ", @"dsi@unibot.lab ", @"direction@unibot.lab "  

 

[PRODUIT_B] 

 writeable = yes 

 public = yes  

guest ok = no  

path = /var/produit_b 

browsable = yes  

read only = yes  

write list = @"dsi@unibot.lab ", @"produit_b@unibot.lab "  

valid users = @"produit_b@unibot.lab ", @"dsi@unibot.lab ", @"direction@unibot.lab "  

 

[ADMINISTRATIF] 

writeable = yes  

public = yes  

path = /var/administratif  

browsable = yes  
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read only = yes  

write list = @"dsi@unibot.lab ", @"administration@unibot.lab "  

valid users = @"administration@unibot.lab ", @"dsi@unibot.lab ", @direction@unibot.lab” 

 

Il ne reste plus qu’à donner les permissions aux différents utilisateurs et groupe avec la 

commande chmod ainsi que de mettre en place les ACL sur les différents dossiers personnels 

des utilisateurs avec la commande setfacl -m. 

 

6.4.4 NFS 
Commençons par installer paramétrer le serveur nfs :  

 

Avec les commandes suivantes, nous donnons les autorisations aux serveurs clients :  

chmod 755 /var/                 chmod 755 /etc/                 chmod 755 /home/ 

Nous allons ensuite rajouter dans le fichier /etc/exports les lignes suivantes pour partager le 

répertoire NFS :  

/etc 192.168.1.13(sync,no_root_squash) 

/var 192.168.0.13(sync,no_root_squash)  

/home 192.168.0.13(sync,no_root_squash) 

Pour finir nous mettons à jour la table NFS et nous redémarrons le service : 

exportfs -r 

systemctl restart nfs 

Passons maintenant sur le client NFS :  

Nous installons nfs avec la même commande que pour le serveur puis nous effectuons un 

systemctl enable rpcbind et systemctl start rpcbind. 

Avec les commandes suivantes, nous créons les points de montage du répertoire et nous 

montons le contenu partagé du serveur nfs dans la machine cliente :  

mkdir /mnt/ home  

mkdir /mnt/var  

mkdir /mnt/etc  

mount 192.168.1.12:/home /mnt/home 
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mount 192.168.1.12:/var /mnt/var  

mount 192.168.1.12:/etc /mnt/etc 

nous vérifions si tout s’est correctement déroulé :  

mount | grep nfs 

6.4.5 FTP 

 
Pour commencer nous installons le paquet ProFTPd avec la commande suivante :  apt-get 

install proftpd 

Nous devons donc configurer le fichier de configuration ProFTPD avec la commande nano 

/etc/proftpd/proftpd.conf : 
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Il suffit de relancer ensuite le serveur ftp avec la commande systemctl restart proftpd puis 

d’installer la version client de filezilla. Pour démarrer le serveur FTP on ouvre Filezilla et on 

renseigne dans la ligne Hôte le périphériques concerné (192.168.1.12), dans Identifiant (ceux 

de l’utilisateur avec son domaine, pour notre part se sera utilisateur@unibot.lab), le mot de 

passe de l’utilisateur ainsi que le Port qui seras en l’occurrence le 22 (SSH). Une fois avoir 

cliqué sur connexion rapide l’utilisateur sera en possession de son dossier sur le FTP. 

 

6.4.6 GLPI 

Pour installer notre glpi nous avons besoin des paquets suivants : apache2 mariadb et php. 

 

Il faut ensuite modifier le fichier de configuration d’apache avec la commande nano 

/etc/apache2/sites-available/000-default.conf 
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On rajoute le nom du serveur et on modifie le document root pour mettre la page glpi. Il faut 

ensuite rentrer l’intranet dans le gestionnaire DNS du windows server :

 

On télécharge ensuite le logiciel glpi, on le décompresse et on finit par l’installation. 
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On créer ensuite notre base de données, et on affecte les droits.

 

Nous pouvons maintenant nous connecter sur notre glpi en ouvrant une page internet sur 

notre serveur windows à l’adresse suivante http://intranet.unibot.lab 
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Nous installons les derniers paquets manquant pour l’installation du glpi et on redémarre le 

service apache. 

 

On finit par l’installation de glpi 
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On peut enfin se connecter au glpi. 

 

6.5 Scripts 
Afin de mieux gérer l’administration, nous avons mis en place un script permettant de charger une 

fiche csv avec des informations d’utilisateur et ainsi importer en masse des utilisateurs. 

Voici l’affichage du CSV : 
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Voici le script afin d’importer des utilisateurs dans l’AD : 

Import-Module ActiveDirectory 
Import-Module 'Microsoft.PowerShell.Security' 
 
$users = Import-Csv -Delimiter ";" -Path "C:\Users\Administrateur.WIN-
0QCSPB33IO5\Desktop\Utilisateurs.csv" 
 
 
#*******Ajout de chaque utilisateur dans son OU spécifique******* 
 
foreach ($user in $users){ 
     
    $name = $user.firstName + " " + $user.lastName 
    $fname = $user.firstName 
    $lname = $user.lastName 
    $login = $user.firstName + "." + $user.lastName 
    $Upassword = $user.password 
    $dept = $user.department  
 
     
 
    switch($user.office){ 
        "Produit A" {$office = "OU=Produit A,OU=Utilisateurs,DC=unibot,DC=lab"} 
        "Produit B" {$office = "OU=Produit B,OU=Utilisateurs,DC=unibot,DC=lab"} 
        "SAV" {$office = "OU=SAV,OU=Utilisateurs,DC=unibot,DC=lab"} 
 "DSI" {$office = "OU=DSI,OU=Utilisateurs,DC=unibot,DC=lab"} 
 "Direction" {$office = "OU=Direction,OU=Utilisateurs,DC=unibot,DC=lab"} 
 "Administratif" {$office = 
"OU=Administratif,OU=Utilisateurs,DC=unibot,DC=lab"} 
        default {$office = $null}     
    } 
     
     try { 
            New-ADUser -Name $name -SamAccountName $login -UserPrincipalName 
$login -DisplayName $name -GivenName $fname -Surname $lname -AccountPassword 
(ConvertTo-SecureString $Upassword -AsPlainText -Force) -Path $office -Department 
$dept -Enabled $true 
            echo "Utilisateur ajouté : $name" 
           
            
        } catch{ 
            echo "utilisateur non ajouté : $name" 
       }    
 
   }  
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Nous avons créé un script permettant de créer des groupes : 

New-ADGroup -Name Direction -GroupScope Global -GroupCategory Security -Path 
"ou=Groupes,dc=unibot,dc=lab" 
New-ADGroup -Name SAV -GroupScope Global -GroupCategory Security -Path 
"ou=Groupes,dc=unibot,dc=lab" 
New-ADGroup -Name Produit_A -GroupScope Global -GroupCategory Security -Path 
"ou=Groupes,dc=unibot,dc=lab" 
New-ADGroup -Name Produit_B -GroupScope Global -GroupCategory Security -Path 
"ou=Groupes,dc=unibot,dc=lab" 
New-ADGroup -Name DSI -GroupScope Global -GroupCategory Security -Path 
"ou=Groupes,dc=unibot,dc=lab" 
New-ADGroup -Name Administratif -GroupScope Global -GroupCategory Security -Path 
"ou=Groupes,dc=unibot,dc=lab" 

 

Nous avons aussi préparé un script pour intégrer tous les utilisateurs présents dans un service et les 

ajouter dans un groupe, voici le script : 

Import-Module ActiveDirectory 
Import-Module 'Microsoft.PowerShell.Security' 
 
$users = Import-Csv -Delimiter ";" -Path "C:\Users\Administrateur.WIN-
0QCSPB33IO5\Desktop\Utilisateurs.csv" 
 
foreach ($user in $users){ 
     
    $name = $user.firstName + " " + $user.lastName 
    $fname = $user.firstName 
    $lname = $user.lastName 
    $login = $user.firstName + "." + $user.lastName 
    $Upassword = $user.password 
    $Uoffice = $user.office 
    $dept = $user.department 
 
 
 
#********Ajout des utilisateurs dans leurs groupes******************** 
 
if ($dept -eq "Direction"){ 
 
    Add-ADGroupMember -Identity 'Direction' -Members $login 
 
} 
elseif ($dept -eq "SAV"){ 
 
    Add-ADGroupMember -Identity 'SAV' -Members $login 
 
} 
elseif ($dept -eq "DSI"){ 
 
    Add-ADGroupMember -Identity 'DSI' -Members $login 
 
} 
elseif ($dept -eq "Administratif"){ 
 
    Add-ADGroupMember -Identity 'Administratif' -Members $login 
 
} 
elseif ($dept -eq "Produit_A"){ 
 
    Add-ADGroupMember -Identity 'Produit_A' -Members $login 
 
} 
elseif ($dept -eq "Produit_B"){ 
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    Add-ADGroupMember -Identity 'Produit_B' -Members $login 
 
} 
}  

 

 

 

 

 

 

 

6.6 Devis 
Devis pour 4 serveurs physiques de chez LENOVO : 
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Devis pour 18 disques dur de 1To pour les serveurs : 
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Devis pour 6 licences Windows serveur 2016 standard pour les serveurs physique et virtuel : 
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